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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Cerraremos todas las versiones antiguas y usuarios no activos a partir del (15/10/2023). Por favor
confirme su direccion de correo electrdnico”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso
https://firebasestorage.googleapis[.]Jcom/v0/b/service-
fb5Sbc.appspot.com/o/index.html?alt=media&token=fc37b251-fb15-450d-9a3c-773bd19640f0

URLSs de redireccion
N/A

IPs del sitio falso
74.125.201.95

Asuntos del correo electrdénico
N/A

Correos de salida
dprh@wguelma-dtn24.dz

IPs Comentario
N/A SMTP
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Imagenes Relacionadas

Administrador del senidor | Soporte de Tl

Estimado

Cerraremos todas las versiones antiguas y usuarios no activos a partir del (15/10/2023). Por favor

confirme su direccidn de correo electronico

para evitar que su cuenta sea desactivada!

Confirmar

La cuenta se eliminara automaticamente después del (15/10/2023). Puede cambiar la frecuencia de
estas notificaciones dentro del portal de su buzdn.

Imagen 1: Correo Electrénico

&) zimbra

Your Session has expired, login again.
Username:
Password:

W Stay signed in m

Zimbra - the leader in open

and colaboration - Blog - ¥

ZeXiras

Copyright ® 2005-2019 Telligent Systems, Inc. All ks of Telligent Systems, inc

Imagen 2: Sitio fraudulento

Firmado digitalmente
CSIRT por CSIRT Gobierno de
Gobierno de  chite
N Fecha: 2023.10.23
Chile 11:23:54 -03'00'
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