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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafia de phishing via correo electronico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Un nuevo navegador web ha iniciado sesion en su cuenta de Webmail. Para ayudar a mantener su
cuenta sequra, hdganos saber si este es usted.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://pub-2e883b09c0a74dc48174felcal4292cf.r2[.]Jdev/mailbox-protection.html

URL de redireccion
N/A

IP del sitio falso
104.18.2.35

Asuntos del correo electrdnico

we noticed a new sign in to your webmail account

Correos de salida
noreply@bst.ppmhospital.com

IP Comentario
185.236.231.195 SMTP
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Imagenes Relaci

Hi soc-csirt, we noticed a new sign in to your webmail account soc-csirt@interior.gob.cl

o Support Team < . @ (j Responder «j Responderatodos | — Reenviar we

Para lu. 13/11/2023 1:24

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

I El remitente de este comeo, es externo al Minisierio del Interior y Seguridad Publica. Si no fiene cerieza de su origen, por seguridad, MO abra archivos adjuntos y NO haga click en enlaces (puede lz‘

verificar el destino de un enlace, pazando el curzor sobre éste). Ante sozpechas o dudas, reporte a la mesa de ayuda.
[

Hi

A new web browser signad in to your Webmail account. To help

keep your account secure, let us know if this is you.

Is this you?
When: Nov 10, 2023 at 12:35 pm (WAT)
‘What: Chrome on Windows
Yes No
I'm not sure

Learn more on how to protect your account.

Thanks,
- The Webmail Team

Imagen 1: Correo Electronico
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Sign-in Webmail

8 Navegacién privada

A
fo s

2023/11/13 11:10:38

INTERIOR

Authentication Required
Sign in to continue...

| Password

d
Enviar Consulta

Email Settings | For: INTERIOR

secured 2023. All rights reserved.

Imagen 2: Sitio fraudulento

. Firmado digitalmente por
CSI RT GOb|ernO CSIRT Gobierno de Chile
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