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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico. En esta campaña, los 
delincuentes indican falsamente a la víctima lo siguiente:  
 
“Un nuevo navegador web ha iniciado sesión en su cuenta de Webmail. Para ayudar a mantener su 
cuenta segura, háganos saber si este es usted.” 
 
El correo electrónico incluye un enlace a un formulario para capturar credenciales de usuarios. 
 

 

  

https://www.csirt.gob.cl/
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Indicadores de compromiso 
 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. 
 

URL del sitio falso 

https://pub-2e883b09c0a74dc48174fe1ca14292cf.r2[.]dev/mailbox-protection.html 

 

URL de redirección 

N/A 

 

IP del sitio falso 

104.18.2.35 

 

Asuntos del correo electrónico 

we noticed a new sign in to your webmail account 

 

Correos de salida 

noreply@bst.ppmhospital.com 

 

IP Comentario 

185.236.231.195 SMTP 
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3 

Alerta de Seguridad Cibernética 
Equipo de Respuesta ante Incidentes de Seguridad Informática | CSIRT de Gobierno 
Coordinación Nacional de Ciberseguridad 
Ministerio del Interior y Seguridad Pública 
Gobierno de Chile 

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO 
        https://www.csirt.gob.cl 
        Teléfonos: 1510 | + (562) 24863850 | Correo: incidentes@interior.gob.cl 
        @csirtgob 
        https://www.linkedin.com/company/csirt-gob  

   

Imágenes Relacionadas 
 

 
 

 

Imagen 1: Correo Electrónico 
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Imagen 2: Sitio fraudulento 
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