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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico, que suplanta a BancoEstado.
En esta campafia, los delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://serviestadohome].]info/1699967769/imagenes/ personas/home/default.asp

URL de redireccidn
https://controltotalpro[.Jcom/activacion/cuenta-gokl/

IP del sitio falso
192.185.120.230

Asuntos del correo electrdnico

Cuenta Blogueada

Correos de salida
apache@floridabeach.net

IP Comentario
45.236.129.92 SMTP
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Imagenes Relacionadas

Cuenta Bloqueada

o BancoEstado <noreply@publimailer.com>
12:50

Para:

EI BancoEstado

Estimado(a):
BancoEstado su clave de internet a vencido 5Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

respectiva.

Evite el blogqueo desde aqui.

Este es un correo electrénico generado automaticamente. Favor no responder.

Orgulloso auspiciador de los
Juegos Panamericanos y
Parapanamericanos

Santiago 27D 3

D eonformidad al aticulo 28 de la Ley 19.496 sobre proteccidn de losDemchosueIosConsumldmus_dmueu regula
el envio de correos masivas. Siusted no quiere recibir nuevos desde esta be prosi en el link

al final de este correo para no recibir nuevos e-mail. Se deja constancia que los dalos de conlacio de este envio

Imagen 1: Correo Electronico
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Imagen 2: Sitio fraudulento

CSIRT Gobierno de Firmado digitalmente por CSIRT
. Gobierno de Chile
Chile
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