Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00021-001)
Nivel de Riesgo: Alto
Tipo: Phishing

Fecha de lanzamiento original: 23 de Mayo de 2019 | Ultima revisién 23 de Mayo de 2019

Notificacion

La informacién consignada en el presente informe es producto del analisis de mdultiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estid afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,

se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como servicios
de hosting, de cloud o similares.

Resumen

El equipo de Respuesta ante Incidentes de Seguridad Informética (CSIRT), ha identificado una
campafia de Phishing a través de un correo electronico que intenta engafiar a los usuarios del Banco
Scotiabank. El correo trata de persuadir a los clientes del Banco para que sincronicen con urgencia
un dispositivo asociado al banco por internet, operacién necesaria para obtener los beneficios que
ofrece la plataforma via web, tratando asi de convencer al cliente de ingresar a los link maliciosos del

sitio en cuestion.

Indicadores de compromisos

Url’s:
http[:]//mobiledigishop[.Jcom
http[:]//consejeroenlared[.Jcom
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Smtp Host

mtal86.9bi04zpo[.Jorg
104[.]217[.]128[.]133

From:

root@vps.server[.Jcom

Subject:

Alerta: Sincronizacion de dispositivo pendiente.
Por su seguridad requerimos enrolar y validar su ScotiaPass

Imagen

Banco Scotiabank <alertas@scotiabank cl>
Alerta: Sincronizacion de dispositi

@ i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

& Scotiabank®

Estimaco Cliente:

Scotiabank solicita sincronizar con urgencia su Dispositivo registraco en nuesta banca por internet, esta operacion requiere ser atendida para poder ingresar a sus cuentas afiliadas a ScotiaWeb y empezar a gozar de los beneficios que nuestra plataforma le ofrece.

ScotiaPass | Estado de Dispotivo | No Sincronizado

Sincronizar Dispositivo

Recuerde gue solo tiene 48 horas despues de recibir este email para realizar dicho proceso, de lo contrario su cuenta sera bloqueada y tendra que acercarse a la sucursal mas cercana para solicitar una nueva tarjeta,

Ministerio del Interior y Seguridad Publica Pagina 2 de 3



Equipo de Respuesta ante Incidentes
de Seguridad Informatica

B =] § scotiabank X [+
ST CH O, £ | https://consejeroenlared.com/scotiablakclpersonaslibancenlinea/0H4543/login/IQJ9V/personas// Pxe

© jueves 23 may. de 2010 13:35:57 hrs Dolar 360560 UF $27.565,79 IPSA 510543 Portal de Inversiones
& scotiabank®

< Ir al Portal Scotiabank

Ingreso Personas

25% dcto. en
RUT medicamentos

B Quiero saber mas |
Clave = :
o000
Ingresar a Scotiaweb

Cliente. pero no tengo clave

Lunes y jueves en Farmacias Cruz Verde
|

¢Necesita Ayuda?

Centro de Contacio
630 8728 381
+12 (2) 942 36 557

Emergencias Bancarias
Recomendaciones de Seguridad
Solicitud de Clave ScofiaWeb

Canales de Atencion

-

Recomendaciones

e Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java, entre
otras)

e Evaluar el bloqueo preventivo de los indicadores de compromisos

e Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

e Revisar los controles de seguridad de los AntiSpam y SandBoxing

e Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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