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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno) ha identificado la activacion de una pagina fraudulenta que suplanta a CorreosChile, la
gue podria servir para robar credenciales de usuario o datos bancarios.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad aludida.
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Indicadores de compromiso

Antes de evaluar la aplicacién de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://correos-assistprolink[.]Jtop/track.html

URL de redireccion
N/A

IP del sitio falso
170.106.98.119
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Realiza seguimiento en linea
Envios en curso o
Entregado
8 Caleular el digito verificador (D ;Mo sabes &l NF de seguimiento? T Borrar bisquedas
No Entregado o
Seguimiento N*
Envio no 880027064597 ﬂg;'f‘“ 2
entregado (Ref Siga lns instruccion
SMO08204568CL)
Lidiar con

26/11/2023. -16:31

Estimado cliente, lamentamos informarle que debido a un pago de
‘aduana pendiente (CLP$ 1290), su paquete no pudo ser entregado a
tiempo. Siga las instrucciones para completar la entrega

Imagen 1: Captura de pantalla del sitio falso

. Firmado digitalmente por
CSIRT Gobierno csr cobiemo de chite

de Chile Fecha: 2023.11.27 12:14:54

-03'00'
CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
W @csirtgob 3
[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2023-11-27T12:14:54-0300
	CSIRT Gobierno de Chile




