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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico, que en esta ocasión suplanta 
a la empresa colombiana Confipetrol, que cuenta con operaciones en Chile, y además presenta a 
sus potenciales víctimas un falso inicio de sesión de Microsoft. En esta campaña, los delincuentes 
indican falsamente a la víctima lo siguiente:  
 
“Buenos días, adjunto la aplicación de pago según lo comentado con la administración, con 
orientación y actualizaciones. Por razones de seguridad, escanee el código QR para verlo”. 
 
El correo electrónico incluye un enlace a un formulario para capturar credenciales de usuarios. 
 

 

  

https://www.csirt.gob.cl/
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Indicadores de compromiso 
 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. 
 
 

URL del sitio falso 

https://ms-onlinesupport[.]com/165959/common/oauth2.0/login/84633/ 

 

URL de redirección 

N/A 

 

IP del sitio falso 

104.21.11.92 

 

Asuntos del correo electrónico 

Factura 

 

Correos de salida 

supervisor.tecnico15.enel@confipetrol.com 

 

IP Comentario 

40.107.220.40 SMTP 

 

  

https://www.csirt.gob.cl/
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Imágenes Relacionadas 
 

 
 

 

Imagen 1: Correo Electrónico 
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Imagen 2: Sitio fraudulento 
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