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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

W @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://ifepatito.khansouq[.]Jcom/1704804454/imagenes/ personas/home/default.asp

URL de redireccion
https://www.cajaabogadossanjuan[.]org.ar/activacion/cuenta-acbv/

IP del sitio falso
199.188.200.192

Asuntos del correo electrdnico

Aviso Cuenta Suspendida!

Correos de salida
apache@tomaswey.com

IP Comentario
45.236.129.42 SMTP

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO
& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
W @csirtgob

B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00919-01.txt

Alerta de Seguridad Cibernética

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad

Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Equipo de Respuesta
de Seguridad

nte Incidentes
ormatica

magenes Relacionadas

B/ Aviso Cuenta Suspendidal -
- Responder | ) Responderatod Reenvi e
BancoEstado <noreply@publimailer.com> SO REmiE %y Responderatodos; | 3 Reeriar | |\
Para martes 03-01-2024 0:10
a
;'-_I BancoEstado
Estimado(a):
BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.
realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.
Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enlace que se ! . lo contrario su cuenta sera inhabilitada y tendra que
acercarse a la sucursal mas cercana para su verificacion respectiva.
Evite el bloqueo desde aqui.
Este es un correo electronico generado automaticamente. Por favor no responder.
Por tu seguridad, sigue estos consejos:
* Nunca compartas tus claves de tarjetas y de contra
acceso a Banca en Linea o Aplicacion, ni tus -‘““tos el fraude
cédigos de autorizacion.
» Siempre ingresa a www.bancoestado.cl,
asegurandote que la direccion esté bien escrita.
P
Conoce mas recomendaciones de seguridad
de BancoEstado en www.bancoestado.cl
—————————— Siguenos en @bancoestado — Servicio WhatsApp oficial
+569 5894 2219 1 ¥
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:Problemas con tu Clave?

Si lo prefieres puedes ir a la versién anterior
donde aun podrds ver y operar con tus
Inversiones

Acceso Empresas
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Imagen 2: Sitio fraudulento
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