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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno), ha identificado la activacion de una pagina fraudulenta que suplanta a Microsoft 365,
la que podria servir para robar credenciales de usuario o datos bancarios.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientesy a la entidad aludida.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://larrainvial.larrainchile[.]biz/?M7=ap?

URL de redireccion
https://na4.documents.adobe[.Jcom/public/esign?tsid=CBFCIBAACBSCTBABDUAAABACAABAARG
75Cg8yAbUlJIVPENXjS16jmY-KVpr5PkBOS-JdrEvzVhnfG5CMKy7ZPY9a4_47hpyelDtVI8JwP2m
5GLzcmPJD8IB54hHHO6T s35qq_tWOtyA2revbElqCyuVoRZ&

IP del sitio falso
92.205.180.240

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

W @csirtgob 2
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Falsificación%20de%20Registros%20o%20Identidad_8FFR23-01630-01.txt

Alerta de Ciberseguridad b

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno

Coordinacién Nacional de Ciberseguridad ‘ S I R I
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

Equipo de Respuesta ante Incidentes

je Seguridad Informatica

Imagenes Relacionadas

4= Revisary firmar

C

adobe.com

Adobe Acrobat Sign

@~

Opciones v LarrainVial Chile @ Siguiente obligatorio n

=, Micr ssoft 36

i

enviar usted ul arcRiv

Descargar archivos

Microsoft Team

Cooperacion con el publico, los empleados y los colegas
Guardado

Idioma | Espaiiol M

Imagen 1: Captura de pantalla del sitio falso

CSI RT GObiemO Firmado digitalmente por

CSIRT Gobierno de Chile

H Fecha: 2024.01.17 09:36:40
de Chile P

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO
& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
W @csirtgob

B nttps://www.linkedin.com/company/csirt-gob 3


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2024-01-17T09:36:40-0300
	CSIRT Gobierno de Chile




