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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico, en la que se suplanta a
BancoEstado. En esta campafia, los delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los loC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://patito.sesxpressx|.]Jsa.com/1705494947 /imagenes/_personas/home/default.asp

URL de redireccion
https://procontroltotal[.Jcom/activacion/cuenta-ajwh/

IP del sitio falso
38.242.247.3

Asuntos del correo electronico
CUENTA SUSPENDIDA

Correos de salida
apache@mirkifarm.net.net

IP Comentario
45.7.231.170 SMTP
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Imagenes Relacionadas

CUENTA SUSPENDIDA

° BancoEstado <noreply@publimailer.com> €3 Responder | € Responderztodos | — Reenvier | | i

Para iaravenah@interior.gov.cl

martes 16-01-2024 23:36

@Haga clic agui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.
Estimado(a): iaravenah@interior.gov.cl

BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enlace que se le proporciona
contrario su cuenta sera inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.

Evite el bloqueo desde aqui.

Ingrese.Aqui

www.bancoestado.cl

Atentamente, BancoEstado.

El

« »
Imagen 1: Correo Electrénico
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Ingreso de clientes

Problemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde atin podrds ver y operar con tus
Inversiones

Imagen 2: Sitio fraudulento
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