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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha

identificado una nueva campafa de phishing con malware, difundido en un email que suplanta al
Conaset.

Si la victima interactua con el fichero malicioso se encuentra con Mekotio, un troyano bancario que
destaca por el uso de comandos de base de datos SQL para obtener informacién del sistema
infectado, la que envia a su servidor de comando y control.
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Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256

Indicador

Relaciéon

cle0f5185a2efc13b4e821eela2d445634e87fb380306315c482c05ae26fbd55

conasetnotificacioninfra.zip

17a6f57be6897d2a7456ad9b0f5bc798b951c6c41b2511886706edeelbcSclac

conasetnotificacioninfra.msi

36a9e7f1c95b82ffh99743e0c5c4ce95d83c9a430aac59f84ef3chbfab6145068

|.txt
52f41817669af7ac55b1516894ee705245c3148f2997faleb6617e9cc6353e41e aicustact.dll
b55333f085db8ef18ca3ba73a7b3984b3917d95c4f3fa57f939ebfe89c82a03¢c rmateoo.dll

0831dbcb3799c9e36ea586582e8ef907dcefeb2045351d6774c7ad0ef02a%af2

SoftwareDetector.dll

URL-Dominio

Dominio
https://windbender[.Jcom/conasetinfraccione/?hash={correo}
https://plataformaepimexicoenganchate[.Jorg/111xxx/conasetnotificacioninfra.zip
support@litfun.com
support@alwaysnbs.tv
support@colbits.com.co
support@ambaniorganics.com
support@shop.stadsbrouwerijeindhoven.com
support@rogersgunsandgrips.com
104.207.254[.]65

Relacion
Descarga del Fichero
Contenedor Malware

Correo de salida
Correo de salida
Correo de salida
Correo de salida
Correo de salida
Correo de salida
IP de correo de salida

MITRE ATT&CK
Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Consulta del Registro) T1012
Descubrimiento (Informacién del Sistema) T1082
Descubrimiento (Equipos Perimetrales) T1120
Comando y control (Puerto no estandar) T1571
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B\ \forme Infracciones 5008032807025758877 - Oportunidad de regularizacion -

&
@ CONASET - Notificacion <support@rogersgunsandgrips.com= €3 Resporder | &) Responderatodos | — Reenvier | | K

Para lunes 29-01-2024 14:27

@ Si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web,

CONASET - Notificacion

Informe Online sobre multas y sanciones de transito

Estimado Contribuente:

Si usted no regulariza las infracciones correspondientes en los proximos 10 dias a parti
la fecha de emison de este comunicado, su vehiculo sera informado como deudor.

Infraciones al dia 24/12/2023 Tiempo '13:17:43'
Siga los archivos adjuntos a continuacion para ver los detalles de la infraccion de t

Infracciones Acceso Detalle
Estacionemine no permitido - Girar en lugar prohibidoIr a Tramite en linea Mas informaciér

Para consultar tu sancién, accede a Mas informacié6n arriba o Accede a Tramite online y regulariza tu situacion ante las
autoridades.

El proprietario del vehiculo queda notificado por este medio
La informacion contenida en el sistema es generada y respostada por los organismos de transito

Comision nacional de Seguridad de Transito
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