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PARA EL CORRECTO USO Y DIVULGACIÓN DE ESTE DOCUMENTO LEER ACÁ 
 

Resumen 
 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT de Gobierno) ha 
identificado una nueva campaña de phishing vía correo electrónico, en la que se suplanta a 
BancoEstado. En esta campaña, los delincuentes indican falsamente a la víctima lo siguiente:  
 
“BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta 
validacion de sus datos. 
realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.” 
 
El correo electrónico incluye un enlace a un formulario para capturar credenciales de usuarios. 
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Indicadores de compromiso 
 
Antes de evaluar la aplicación de acciones, tenga presente las advertencias de gestión de los IoC. Los 
IoC de este informe pueden ser obtenidos directamente desde nuestro repositorio. 
 

URL del sitio falso 

https://patito.shahanshasports[.]com/1706793216/imagenes/_personas/home/default.asp 

 

URL de redirección 

https://maximocontaval[.]com/activacion/cuenta-kaoi/ 

 

IP del sitio falso 

162.0.220.139 

 

Asuntos del correo electrónico 

CUENTA SUSPENDIDA 

 

Correos de salida 

apache@vmi1619745.contaboserver.net 

 

IP Comentario 

84.247.189.36 SMTP 
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Imágenes Relacionadas 

 
 

 

Imagen 1: Correo Electrónico 
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Imagen 2: Sitio fraudulento 
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