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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing con malware suplantando a la compafia de
transmision y distribucién eléctrica CGE.

Si la victima interactta con el fichero malicioso se encuentra con Mekotio, un troyano bancario que
destaca por el uso de comandos de base de datos SQL para obtener informacién del sistema
infectado y enviarla a su servidor de comando y control.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

W @csirtgob 1
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

M,
Alerta de Seguridad Cibernética £

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT ‘ S I I
Ministerio del Interior y Seguridad Publica

Subsecretaria del Interior

Equipo de Respuesta ante Incidentes

de Seguridad Informatica

Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256
Indicador Relacidn

c1e0f5185a2efc13b4e821eela2d445634e87fb380306315c482c05ae26fbd55 conasetnotificacioninfra.zip
17a6f57be6897d2a7456ad9b0f5bc798b951c6c41b2511886706edeelbc5cldc conasetnotificacioninfra.msi
da93a526c95d0df08e9ab8d1fd6077d3f88c2f864e89aacb9acadf963c7c776¢ ugagmgf.dll
52f41817669af7ac55b1516894ee705245c3148f2997fale6617e9cc6353e41e aicustact.dll
0831dbcb3799c9e36ea586582e8efo07dcefeb2045351d6774c7ad0ef02a9af2 SoftwareDetector.dll

URL-Dominio

Dominio Relacién

https://garbasrealestate[.]Jcom/cge/facteletricidad/?hash={mail} Descarga del Fichero
https://conveyancingteam|.]Jco.za/mymuword/factcgeeletricdad.zip?447307028 Contenedor Malware
support@de.trexel.com Correo de salida
support@masterelia.com Correo de salida
support@ftfilter.dreams.sa Correo de salida
support@ambaniorganics.com Correo de salida
support@alwaysnbs.tv Correo de salida
support@osangjaiel.co.kr Correo de salida
104.207.254[.]61 IP de correo de salida
172.105.41.109:8088 C2

MITRE ATT&CK

Descripcion ID

Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Consulta del Registro) T1012
Descubrimiento (Informacién del Sistema) T1082
Descubrimiento (Equipos Perimetrales) T1120
Comando y control (Puerto no estandar) T1571
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