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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Esta cuenta no ha respondido a nuestra actualizacion enviada anteriormente, cerraremos este
correo electrénico dentro de las 24 horas si no realiza la actualizacion hoy .”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso
https://ghambly.ac-page[.]Jcom/untitled1009

URL de redireccion
N/A

IP del sitio falso
172.64.153.183

Asuntos del correo electronico
Documento

Correos de salida
viviana.ramos@heg.gob.ec

IP Comentario
186.47.84.20 SMTP

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

W @csirtgob 2
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00928-01.txt

Alerta de Seguridad Cibernética o

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad

<HgEh
Ministerio del Interior y Seguridad Publica C S I R I
Gobierno de Chile

Equipo de R
de Segur

Imagenes Relacionadas

Documento

Quipux <vivianaramos@heg.gob.ec> €5 Responder | & Responderatodos | —» Reenviar | | K8
Para O Recipients

lunes 12-02-2024 12:22

Esta cuenta no ha respondido a nuestra actualizacion enviada anteriormente, cerraremos este correo eleg
actualizacion hoy

24 horas si no realiza la
Verifica ahora.

Imagen 1: Correo Electrénico
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CORREO

wverifica tu acceso a tu correo electrnico

| £ - mait:

| C Ontrasefia :

Imagen 2: Sitio fraudulento
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