Alerta de Seguridad Cibernética i)

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad C S I T
Ministerio del Interior y Seguridad Publica

Gobierno de Chile Equipo de Respuesta ante Incidentes

de Seguridad

nformatica

bAlerta de seguridad cibernética 8FPH24-00929-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 16 de febrero de 2024
Ultima revisién 16 de febrero de 2024

PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“BancoEstado su clave de internet a vencido, su cuenta se encuentra SUSPENDIDA hasta la correcta
validacion de sus datos.

Realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.
Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso
mediante el enlace que se le proporciona nuestra Banca por internet, de lo contrario su cuenta sera

inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.”

El correo electronico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URL del sitio falso

https://wwwbancOchil3com.shahanshasports[.]Jcom/1708090726/imagenes/_personas/home/default.asp

URL de redireccion
https://maximocontaval[.Jcom/activacion/cuenta-kaoi/

IP del sitio falso
162.0.220.139

Asuntos del correo electronico
CUENTA SUSPENDIDA

Correos de salida
apache@vmil654081.contaboserver.net

IP Comentario
173.249.36.97 SMTP
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Imagenes Relacionadas

BCUENTA SUSPENDIDA

Para

@ BancoEstado <noreply@publimailer.com> SRewoises | BPRepoidRrstons | ¥ Renir | | R

jueves 15-02-2024 23:32

EI BancoEstado
Estimado(a):
BancoEstado su clave de internet a vencido, su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.

Realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enlace que se le proporciona nuestra Banca por
internet, de lo contrario su cuenta sera inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.

Evite el bloqueo desde aqui.

Ingrese.Aqui

Este es un correo electronico generado automaticamente. Por favor no responder.

Por tu seguridad, sigue estos consejos:

* Nunca compartas tus claves de tarjetas y de Juntos contra
acceso a Banca en Linea o Aplicacién, ni tus @ u el fraude
codigos de autorizacion.

» Siempre ingresa a www.bancoestado.cl,
asegurandote que la direccion esté bien escrita.

Imagen 1: Correo Electrénico
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Inarezar

Problemas con tu Clave?

Si lo prefieres puedes ir a la version anterior
donde atn podrds ver y operar con tus
Inversiones

Imagen 2: Sitio fraudulento
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