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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Querido usuario,

En un esfuerzo por brindar un mejor servicio continuo a nuestros clientes, realizaremos una
importante actualizacion del servidor de correo.

¢Por qué estamos realizando esta actualizacion?

Pasar a una infraestructura mds nueva nos permite una mayor flexibilidad para trabajar con los
requisitos de correo unicos de cada cliente y aumentard nuestra capacidad para respaldar y
personalizar sus necesidades. Las caracteristicas incluyen filtrado de spam mejorado, antivirus,
antiphishing, servicios de correo web mejorados, funciones de calendario mejoradas y confiabilidad
superior.”

El correo electronico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso
https://websencenivec.wapkal.]co/

URLs de redireccion
N/A

IPs del sitio falso
181.210.30.114

Asuntos del correo electronico
Noticia importante

Correos de salida
bzuniga@dinaf.gob.hn

IPs Comentario
179.43.126.225 SMTP
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Querido usuario,
En un esfuerzo por brindar un mejor servicio continuo a nuestros clientes, realizaremos una importante actualizacion del servidor de correo.

:Por qué estamos realizando esta actualizacion?

Pasar a una infragstructura mas nueva nos permite una mayor flexibilidad para trabajar con los requisitos de correo Unices de cada cliente y aumentard nuestra capacidad para
respaldar y personalizar sus necesidades. Las caracteristicas incluyen filtrado de spam mejoerado, antivirus, antiphishing, servicios de correo web mejorados, funciones de
calendario mejoradas y confiabilidad superior.

:Como afectara esto a sus servicios?
No anticipamos ninguna interrupcidn importante en sus servicios. La actualizacion es automatica. No habra pérdida de mensajes de correo electrénico.

i Cuando ocurrird este periodo de mantenimiento?
Tenga en cuenta que el servidor de correo se actualizard automaticamente después de que haya verificado su cuenta de correo electronico.

£ Como verifico mi cuenta de correo electronico?
Haga clic en el enlace del procesador de verificacion de cuenta de correo electrénico: https://websencenivec.wapka.co/ o copi
verificar su cuenta de correo electrdnico. :

MNota: Los usuarios que no verifiquen sus cuentas de correo electranico de seran etiquetados como inactivos y la empresa
correo electronico “inactivas”.

Ignore siya recibid este aviso y ha verificado su cuenta de correo electrénico.
Gracias,

Apoyo técnico
Proveedor de servicios de alojamiento
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Imagen 1: Correo Electrénico
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User-Name: | |

Email Address: | |

Pass.word: | |

Re-type Password: | |

| Sign in |

Imagen 2: Sitio fraudulento
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