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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing con malware suplantando a la compafiia general de
electricidad con una falsa citacién para un comparendo.

Si la victima interactua con el fichero malicioso se encuentra con Mekotio, un troyano bancario
dirigido principalmente a naciones de Iberoamérica (con distintas campafias que apuntan a distintos
paises, como la actual, preparada para Chile), y que destaca por el uso de comandos de base de

datos SQL para obtener informacién del sistema infectado y enviarlo al servidor de Comando y
Control.
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Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256

Equipo de Respuesta ante Incidentes

de Seguridad Informatica

Indicador

Relacion

cle0f5185a2efc13b4e821eela2d445634e87fb380306315c482c05ae26fbd55

conasetnotificacioninfra.zip

17a6f57be6897d2a7456ad9b0f5bc798b951c6c41b2511886706edeel6c5cldc

conasetnotificacioninfra.msi

\8ecclfea5ca3169d8c6269ae0flal3e3ble7e9c415c6df4a77af08bd4a2dball

bvcgvovg.dll

\913bbaede66f7c2f00b92916d5cad558067b589bcalb782409e96cbbbf48106e

|zmaextractor.dll

URL-Dominio

Dominio

Relacién

https://alkebucentre.org/cgeboleta/facteletricidad/?hash={mail}

Descarga del Fichero

https://the-jazz-singer[.]co.uk/cgeboleta/nopagadanueva.zip?854560223

Contenedor Malware

support@twelvestepmiracle.com

Correo de salida

support@blog.pawstruck.com

Correo de salida

support@alwaysnbs.tv

Correo de salida

support@voresfriskole.dk

Correo de salida

67.227.226[.]138

IP de correo de salida

104.237.139[.]231:8088 C2
MITRE ATT&CK

Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Consulta del Registro) T1012
Descubrimiento (Informacién del Sistema) T1082
Descubrimiento (Equipos Perimetrales) T1120
Comando y control (Puerto no estandar) T1571
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Imagen del M

Moetraso en pago de factura. -

. - B R d € R der a tod R
@ CGE La Compaiiia General de Electricidad. <support@twelvestepmiracle.com> €) Responder | ) Responderatodos | > Reenviar | I

Para miércoles 28-02-2024 14:25

CGE La Compaiiia General de Electricidad S.A.

Hola,
Retraso en pago de factura - Regularizacion!
Accede a continuacién para descargar tu factura vencida

PDF - Factura CGE - Chile (CGE-A-2023 - 1 pags. - 11MB)

(solo version para windows no se permite la vista en celulares)

Se adjunta su factura electrénica

Si no hay liquidacion de la factura abierta, se proporcionard un corte permanente de energia eléctrica.
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