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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“Junto con saludarlo queremos informale que el 15/03/2024 vence el estado de actualizacion de
contrato en nuestra cuentaRUT.

Sobre la base de la posicion de contrato en terminos meramente de orientacion , indicar a los
clientes de BancoEstado S.A que es obligatorio el proceso de activacion.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los

loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso

https://wwwstcursomasxfors[.Jcom/1709230736/imagenes/_personas/home/default.asp

URLs de redireccién
https://unloackrtmconders[.Jcom/activacion/cuenta-nioj/
https://bestadO[.]cf/personas_bancoestado/

IPs del sitio falso
198.27.78.113

Asuntos del correo electronico

ULTIMA ADVERTENCIA - Contrato n® NB06491021

Correos de salida
apache@vmil682199.contaboserver.net

IPs Comentario
5.189.177.117 SMTP
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ASUNTO: Contrato nA® NB05491021

Junto con saludarle queremos informale que el 15/03/2024 vence el estado de
actualizacion de contrato en nuestra cuentaRUT.

Sobre la base de la posicion de contrato en terminos meramente de

orientacion , indicar a los clientes de BancoEstado S.A que es obligatario e
proceso de activacion

En caso de que esta ultima disposicion no se cumpla procederemos
de forma sistematica y se producira los siguientes cargos a su cuent;

INTERES

$180.590
COMISION DE GESTION $28.110
TOTAL $208.700

=
Featizs®®,__

Este importe no sera cobrado si la activacion se realiza antes del dia
15/03/2024

Para iniciar la activacion : ACTIVACION DE TARJIETA DE COORDENADAS.
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Imagen 1: Correo Electrénico
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Imagen 2: Sitio fraudulento
Firmado digitalmente
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