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PARA EL CORRECTO USO Y DIVULGACION DE ESTE DOCUMENTO LEER ACA

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing via correo electrénico. En esta campafia, los
delincuentes indican falsamente a la victima lo siguiente:

“La contrasefia de su correo electronico caduca en 24 horas. El sistema cerrard su sesion y generard
automdticamente una nueva contrasefia antes de 24 horas a partir de 3/4/2024 6:56:34 a.m.

Utilice el boton a continuacion para continuar usando su contrasefia actual.”

El correo electrénico incluye un enlace a un formulario para capturar credenciales de usuarios.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso
https://profile.classers.shop/administration.html?mail={mail}

URLs de redireccion

https://linkedin.com+accounts%3Dsecurelogin+settings%3Dprivate @ profile.classers.shop/admin
istration.html?mail={mail}

IPs del sitio falso
172.67.169.242

Asuntos del correo electronico
iiAVISO DE CADUCIDAD DE CONTRASENA!!

Correos de salida
info@sobejge.ooguy.com

IPs Comentario
185.33.85.49 SMTP
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Imag elacionadas

iiAVISO DE CADUCIDAD DE CONTRASENA!!

interior.gov.cl <info@sobejge.ooguy.com:
Para isilva@interior.gov.cl

€ Responder

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

% Respondera todos

— Reenviar | | i

lunes 04-03-2024 11:57

Dominio del buzén:
interior gov cl

Fecha de renovacion automatica:
5/3/2024

La contrasefa de su correo electronico caduca en 24 horas.
El sistema cerrara su sesién y generard automaticamente una nueva contrasefia antes de 24 horas a partir de 3/4/2024 6:56:34 a.m.
Utilice el botén a continuacién para continuar usando su contrasefia actual. :

Mantener la contrasefia actual

Mensaje cifrado por el equipo de soporte web de interior.gov.cl

Copyright® 2023, LLC

Pclitica de privacidad.

Imagen 1: Correo Electrénico
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Imagen 2: Sitio fraudulento
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