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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile (CSIRT de
Gobierno), ha identificado la activacién de una pagina fraudulenta que suplanta a Prana, la que
podria servir para robar credenciales de usuario o datos bancarios.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientesy a la entidad aludida.
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Indicadores de compromiso

Antes de evaluar la aplicacion de acciones, tenga presente las advertencias de gestién de los [oC. Los
loC de este informe pueden ser obtenidos directamente desde nuestro repositorio.

URLs del sitio falso
https://www.pranachile[.]Jcom

URLs de redireccion
N/A

IPs del sitio falso
196.196.38.155

CONTACTO Y REDES SOCIALES CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

W @csirtgob 2
B nttps://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://csirt.gob.cl/recomendaciones-gestion-de-informacion/
https://github.com/csirtcl/Fraude/blob/main/Falsificación%20de%20Registros%20o%20Identidad_8FFR23-01656-01.txt

Alerta de Ciberseguridad

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Coordinacién Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Tops PrAna Hombre CL - PrAn: X ® Navegacién privada

C O & pranachile.com w5

4 Fnirega Rapida 4

Mujer Hombre

Casa

Tops Ordenar Por: Destacados v

Tus Filtros
@ Hombre

Camiseta Tirantes
Camiseta
Suéteres
Camisas

Sudadera Con Capucha

Chaquetas
Sudadera Con Capucha PrAna Journeyman Homb... Camiseta PrAna C4PC Corta Sleeve Tee Hombre.. Chaquetas PrAna Plymouth Rock Hombre Negras |...
Género ~
CLP-55.622 (efE YR yX] 3 Colores [esee el CLP 19,185 1 Colores [eses vl CLP 60,442 2 Colores
. Em . s -
Omujer | j
& Hombre
Coleccion v
Colores ~

Imagen 1: Captura de pantalla del sitio falso
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