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Notificacién
La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes, del

propio fabricante e investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta
afecta a actualizaciones.

Resumen

VMware Security Response informé una vulnerabilidad parcial de denegacion de servicio en ESXi.
Los parches y soluciones estan disponibles actualmente para remediar o solucionar esta
vulnerabilidad

Vulnerabilidad
CVE-2019-5528
Impacto

Multiples intentos fallidos de inicio de sesién en ESXi pueden hacer que el servicio hostd
deje de responder, lo que resulta en una denegacion parcial del servicio para la
funcionalidad de administracion. VMware ha evaluado la gravedad de este problema en el
rango de gravedad Moderado con una puntuacién base maxima de CVSSv3 de 5.3.

Productos afectados

ESXi 6.7
ESXi 6.5
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Mitigacion
Para la version 6.5 se recomienda encarecidamente a los administradores de ESXi que

apliquen el parche de seguridad ESXi650-201907201-UG

Hasta el cierre de la edicion de este documento el parche para la version 6.7 aun se
encuentra pendiente, sin embargo existe una solucion alternativa publicada en
https://kb.vmware.com/s/article/67920

Enlaces
https://www.vmware.com/es/security/advisories/VMSA-2019-0011.html

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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