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Notificación 

La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras partes, del 
propio fabricante e investigación propia del equipo CSIRT. La información contenida en los informes o comunicados está 
afecta a actualizaciones. 

 

 

Resumen 

 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT), comparte información 
sobre actualizaciones que Palo Alto Network ha publicado sobre una vulnerabilidad de severidad 
crítica asociada al uso de su producto de Red Privada Virtual (VPN), que podría permitir a un atacante 
no autenticado ejecutar un código arbitrario. 

 

Vulnerabilidad 

 

CVE-2019-1579 

 

Impacto 

 

CVE-2019-1920 

La explotación exitosa de este problema permite a un atacante no autenticado ejecutar código 
arbitrario. 

 

Productos afectados 

 

PAN-OS versiones: 

 7.1.18 

 8.0.11 

 8.1.2  



Mitigación 

 

Se recomienda actualizar las versiones afectadas de PAN-OS a la 

 7.1.19 

 8.0.12 

 8.1.3 

 

Enlace 

 

https://securityadvisories.paloaltonetworks.com/Home/Detail/158 

 
Contactos 

 

https://www.csirt.gob.cl 

+ (562) 24863850 

@CSIRTGOB 

https://www.linkedin.com/company/csirt-gob 
 

 


