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de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00040-001)
Nivel de Riesgo: Alto
Tipo: Phishing

Fecha de lanzamiento original: 26 de Junio de 2019 | Ultima revision 26 de Junio de 2019

Notificacion

La informacién consignada en el presente informe es producto del andlisis de mdltiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estid afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,

se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como servicios
de hosting, de cloud o similares.

Resumen

El equipo de Respuesta ante Incidentes de Seguridad Informética (CSIRT), ha identificado una
campafia de Phishing a través de un correo electronico que intenta engafiar a los usuarios del Banco
Estado. El correo trata de persuadir a los clientes del Banco indicAndoles que por motivos de
seguridad han bloqueado clave de acceso a la banca en linea y ofrece la necesidad de que vuelvan
a verificar su cuenta, Al hacerlo, se trata de convencer a las personas para que realicen el

procedimiento ingresando a los enlaces adjuntos en el correo.

Indicadores de compromisos

Url’s:
e http[:]//www.sac.or[.]Jth/en/@/https://www.bancoestado.cl/?cliente=ebernala@interior.go
v.cl

e https[:]//www2.bancoestado.cl.banca-en-linea.b-
estado[.]Jcom/BancoEstado/?id=ZWJicm5hbGFAaW50ZXJpb3luZ292LmNs
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Smtp Host

wll.estado-msg[.Jco [109.120.151.86]

Subdominio relacionados

f3.estado-msg[.Jco [41.79.78.175]

Sender

BancoEstado.cl@w11.estado-msg[.]Jco

From (Falso):

BancoEstado.cl <BancoEstado.cl@wl1.estado-msg[.Jco>

Subject:

# Servicio de Transferencias bloqueado: ****¥xxx@)rrriiiik ¢
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Imagen Phishing correo

miércoles 26-06-2019 11:30
BancoEstado.cl <BancoEstado.cl@wl1l.estado-msg.co>

Para a d

Osi hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.

¥ BancoEstado

26 de Junio de 2019

B Hola s @ cl

Servicio de Transferencias Bloqueado
Por motivos de seguridad hemos bloqueado tu Clave de acceso a la Banca en Linea y tu
Tarjeta Clave para operar por Internet.

Este bloqueo obedece a una medida preventiva adoptada por el departamento de
seguridad de BancoEstado, por este motivo es necesario realizar la verificacion solicitada.

Iniciar Verificaciéon

6002007000 / bancoestado.cl

Inférmese sobre la garantia estatal de los depésitos en la Superintendencia de Bancos e Instituciones Financieras de Chile.

Este 3 un correo electronico generado automaticamente. Por favor no responder

Para un uso seguro de
&3 tus Productos BancoEstado.

@ Sl realizac compras por Internet, hazio an SItos Seguros y nunca o antreguas los datos
do tus tanetas a terceros

© Slempre que uses tus tarjetas en los Cajeros Autometicos, asegurate que no hayan
dasconocidos a tu alrededor
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Imagen Sitio Phishing

C & https://www2.bancoestado.cl.banca-en-linea.b-estado.com

a BancoEstado

Banca en Linea

Seleccione Banca
(® Personas () Empresas

RUT Usuario

Clave

¢ Problemas con su Clave?

movemos

contigo

¢Problemas con tu Clave?

Si tienes tu clave blogqueada, estds sin
contrato o con contrato caducado, ingresa
aqui

Politica de Privacidad y Uso. Defensoria del Cliente.

Con tu APP BancoEstadorevisa
tus movimientos y saldo en cualquier
momento y en cualquier lugar.

Revisa aqui

Recomendaciones de Seguridad

Que hacer en caso de fraude, galeria de
fraudes, reglas de autocuidado

Inférmese sobre la garantia estatal de los depdsitos en su Banco o en www.sbif.cl
©2017 BancoEstado. Todos los derechos reservados.
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Recomendaciones

¢ Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java, entre
otras)

e Evaluar el blogueo preventivo de los indicadores de compromisos

e Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

e Revisar los controles de seguridad de los AntiSpam y SandBoxing

e Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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