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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacidn propia del equipo CSIRT. La informacion contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte informacion
obtenida del sitio oficial de JetBrains, referente a una vulnerabilidad que afecta a su herramienta de
trabajo JetBrains ToolBox, la cual, si es explotada, puede resultar en elevacién de privilegios sin

autorizacién. Esto junto a su respectiva actualizacidon para mitigar el riesgo.

Vulnerabilidad

e (CVE-2019-18368
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Impacto

KR

El aplicativo para desarrollo de JetBrains ha presentado una vulnerabilidad, la cual es posible de
ejecutar en modo red y permite al usuario obtener privilegios de sistema no autorizados.

Producto Afectado

Todas las versiones anteriores a la 1.15.5665 (incluida).

Mitigacion

Actualizar a la version 1.15.5666.

Enlaces

e https://blog.jetbrains.com/blog/2019/10/29/jetbrains-security-bulletin-q3-2019/
e https://nvd.nist.gov/vuln/detail/CVE-2019-18368
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