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NOTIFICACION

La informacidn consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacidn propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, comparte informacion
obtenida de diferentes fuentes, referente a una vulnerabilidad que afecta a la cdmara de los
dispositivos moviles utilizados para Android y Google. De ser explotada la vulnerabilidad, puede
resultar en el uso no autorizado de la cdmara para, entre otros, robar datos de los usuarios. El
informe también incluye las respectivas actualizaciones para mitigar el riesgo.

Vulnerabilidad

e (CVE-2019-2234
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Impacto

Una aplicacidon maliciosa podria tomar control de la cdmara del dispositivo movil, pudiendo grabar,
tomar fotografias y obtener datos de localizacién, enviado esta informacién a al centro de control
del atacante. Esta vulnerabilidad reside en los “intents” de la aplicacién. Estos, pueden ser utilizados
por otras aplicaciones sin necesidad de permisos especiales. La aplicacién maliciosa puede ejecutar
la cdmara a través de estos “intents”, pudiendo tomar fotografias y grabar videos cuando el
dispositivo esta bloqueado, e incluso cuando se encuentra en una llamada, permitiendo grabar el
audio de la llamada.

Producto Afectado

Dispositivos Samsung y Google utilizando Android, ademds de Google Pixel, se ven afectados por
esta vulnerabilidad.

Mitigacion
Actualizar la aplicacién Camara a su ultima version disponible en Play Store.

Enlaces

e https://www.checkmarx.com/blog/how-attackers-could-hijack-your-android-camera
e https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-2234
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