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Fecha de lanzamiento original 15 de Agosto de 2019

Ultima revisién 15 de Agosto de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran a directamente a las entidades ni al sistema bancario, sino que son técnica de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafo. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamado
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento que suplanta el sitio web oficial del bancochile.cl el que podria
servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s
https://www.bancochile-cl[.Jcom/wps/26jzozngxp/dp199_persona/login_i9il/index/logingkiy/

IP
104.28.24.106

Localizacion
California Estados Unidos

Whois
Whois bancochile-cl.com

Domain Name: BAMCOCHILE-CL.COM

Registrar WHOIS Server: whois.l@ldomain.com

Registrar URL: https://www.l@ldomain.com/

Updated Date: 281%-88-14T19:54:557

Creation Date: 2819-@8-13T23:04:277

Regiztrar Registration Expiration Date: 2028-88-13T23:84:27Z
Registrar: https://www.1l@ldomain.com/

Registrar IANA ID: 1211

Registrar Abuse Contact Email: abuse@l@ldomain.com
Registrar Abuse Contact Phone: +1.7684448674

Domain Status: clientTransferProhibited http://www.icann.org/epp#clientTransferProhibited
Regiztrant Name: Private Registrant

Registrant Organization: Digital Privacy Corperaticn
Registrant Street: 3228 Executive Ridge Drive, Suite 181,
Registrant Street: (/0 BANCOCHILE-CL.COM

Registrant City: Vista

Regiztrant State/Province: CA

Registrant Postal Code: 92881

Registrant Country: US

Regiztrant Phone: +1.7684452302

Registrant Phone Ext:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: 22beBe.RidW7pmgtYM@digitalprivacy.co
Admin Mame: Private Registrant

Admin Organization: Digital Privacy Corporation

Admin Street: 3228 Executive Ridge Drive, Suite 181
Admin Street: /0 BANCOCHILE-CL.COM

Admin City: Vista

Admin State/Province: CA

Admin Postal Code: 92881

Admin Country: US

Admin Phone: +1.7684482392

Tech Phone Ext:

Tech Fax:

Tech Fax Ext:

Tech Email: 22beBe.RidW7pmgtyN@digitalprivacy.co

Mame Server: NORMAN.MNS.CLOUDFLARE.COM

Mame Server: CANDY.NS.CLOUDFLARE.COM

URL of the ICANN WHOIS Data Problem Reporting System: http://wdprs.internic.net

For more information on Whois status codes, please wisit hitps://www.lcann.org/resources/pages/epp-status-codes-2814-86-16-en.
>»» Llast update of WHOIS daotabase: 2819-88-14T28:52:117 <<<

If you believe this domain is in wviclation of our terms and conditions,
please complete an sbuse complaint at
https://www.181domain. com/report_abuse.htm

and our team will investigate accordingly.
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Ejemplo de Imagen del sitio
QN

rsona/login_i%i1/index/logingkiy/

/26jzozngxp/dp199_per
BANCO EDWARDS | Citi’

.bancochile-cl.com/wy

® & http

Banco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

Ingresar

|
> Olvido de Clave > Solicitud de Clave

== -
< ——— =

Informese sobre la garantia estatal de los depdsitos en su banco o en vaww.sbif.cl
Citiy el disefio del arco es una marca de servicio registrada de Citigroup Inc. Uso bajo ficencia

Casa Matriz: Ahumada 251, Santiago de Chile
Mesa Central: [+56 2] 2653 1111
Fonobank 600 637 3737 © 2019, Banco de Chile. Todos los Derechos Reservados

Banco de Chile
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

CSIRT Firmado digitalmente

por CSIRT Gobierno de

Gobierno de chile
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