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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estd
afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile, CSIRT de
Gobierno, comparte informacién sobre multiples vulnerabilidades en Cisco Snort Modbus Denial of
Service Vulnerability.

Este informe incluye las medidas de mitigacidn, consistentes en instalar la Ultima actualizacion de los
productos afectados.

Vulnerabilidades

CVE-2022-20685
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Impactos

Vulnerabilidad de riesgo critico

CVE-2022-20649: Una vulnerabilidad en el preprocesador Modbus del motor de deteccién de Snort
podria permitir que un atacante remoto no autenticado provoque una condicion de denegacién de
servicio (DoS) en un dispositivo afectado.

Productos afectados

Esta vulnerabilidad afecta a todas las versiones del proyecto Snort de cddigo abierto anteriores a la
version 2.9.18 y la versién 3.1.0.100.

La vulnerabilidad afecta a los siguientes productos de Cisco si ejecutan una versién vulnerable del
software de Cisco:

- Software de cibervision

- Software Firepower Threat Defense (FTD) - Todas las plataformas

- Software de la serie Meraki MX

Esta vulnerabilidad afecta a los siguientes productos de Cisco si ejecutan una version anterior a la
primera versién corregida de Cisco Unified Threat Defense (UTD) Snort Intrusion Prevention System
(IPS) Engine para Cisco 10S XE Software o Cisco UTD Engine para Cisco 10S XE SD- Software WAN:
Enrutadores de servicios integrados (ISR) de la serie 1000

- Enrutadores de servicios integrados (ISR) de la serie 4000

- Software de borde Catalyst 8000V

- Plataformas perimetrales de la serie Catalyst 8200

- Plataformas perimetrales de la serie Catalyst 8300

- Plataformas perimetrales de la serie Catalyst 8500

- Plataformas perimetrales de la serie Catalyst 8500L

- Enrutadores de servicios en la nube 1000V

- Enrutadores virtuales de servicios integrados (ISRv)

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.

Enlaces
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-dos-9D3hJLuj
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20649
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20648
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