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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado dos
campanas de Spam que aprovecha la configuracién automatica del calendario de Google, que en
realidad intentan engafiar a los usuarios para seleccionar un hipervinculo adjunto que, al ser
seleccionado redirecciona a sitios no confiables. Si el usuario ingresa al enlace, este se expone a ser
victima de un fraude, robo de informacidn personal o posible malware.

La primera de las campaifias comunica que sortea gratuitamente un iPhone Xs. La segunda,
menciona que existe una oferta del dia que tiene como regalo una tarjera de Amazon con US $700
(Ddlares) para clientes leales. El regalo tiene un tiempo limitado de 12 horas para reclamado.

De la primera campafia no se pudieron obtener los indices de compromisos pues se encontraban
desactivados los enlaces que direccionaban a los sitios supuestamente maliciosos. CSIRT presume
que podrian volver a activarse. La segunda campafia estd activa. De esta se pudieron identificar 4
dominios con 375 subdominios que tienen relacion a la campafia de spam. Este ataque aprovecha
la configuracién automatica del calendario de Google.
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Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto
Indicadores de compromisos

Dominios:

.pushs-routg[.]Jcom

.routgpushs[.Jcom

.soptarroutg[.Jcom

.newsfacce[.]Jcom

IP

[108.61.69.28]
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de Segurdad Informatica

Imagen SPAM
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® { Deal of the day: $700 gift Card

for loyal customer

23 de agosto de 2019, 18:36 - 24 de agosto de 2019,
18:55

Cada dia, 5 veces (Hora estandar de MoscU - Moscu)

s

@ Nearby

La lista completa de invitados se ha ocultado a peticién
del organizador.

5 Amazon com: Limited Time offer, 12 hours - you can
get Amazon gift card. Find out more

Go to - http://bit.ly/2ZghtHb?fod=35572

1 30 minutos antes

(3 notification@gmail22.iam.gserviceaccount.com
¢Asistiras? Si No Quizas A
i i i R . i/f?
19:49 — mié 28 de ago 11:49 !E’hone Xs Free Giveaway before launching a new model (» Near You - http://amznsale.mobi/f?
i=16994 )
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CSIRT

Imagen Sitio Web

Para acceder al contenido
del sitio web, haz clic en
Permitir!

Si tienes mas de 18 pulsaciones
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Recomendaciones
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- Desactivar agendamiento automatico.
- Seleccione la opcién configuracién en la parte superior derecha de la pantalla

Q @ ¢ Dia - Bt

Configuracion

Papelera

Densidad y color

Imprimir

Descargar complementos

- Luego ir “Configuracion de los eventos” y en el campo “Anadir invitaciones de forma
automatica” seleccionar la opcidén que dice “No mostrar Unicamente las invitaciones a las

que he respondido”

& Configuracion

General ~
Idioma y region
Zona horaria

Husos horarios

Configuracion de los
eventos

Opciones de visualizacion

Eventos de Gmail

Combinaciones de teclas
Afadir calendario v

Importar y exportar

Configuracion de los eventos

Duracion predeterminada
60 minutos

(O] Reuniones rapidas
Finalizar 5 minutos antes las reuniones de media hora y 10 minutos antes las mas largas

Permisos de invitados predeterminados
Editar el evento

Afiadir invitaciones de forma automética @
Si

Notificaciones
Notificaciones de escritorio

Reproducir sonidos de notificaciones

[[] Anadir videollamadas autométicamente a los eventos que yo cree
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