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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como

servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado sitios web
nacionales clonados con malware asociado, a continuacién se enumeran los sitios web y los loC
relacionado al archivo que inyecta el malware.
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Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto
Indicadores de compromisos

Dominios:

Clyapo[.]net

Siicl[.]net

Emolcl[.]Jcom
Whatsappl[.]net

Archivos:
Nombres : actualizacion_servipago.cl.cmd
: actualizacion_yapo.cl.cmd
nuevo_sii.cl.cmd
MD5 : 7f6192b5499d503531977c457162f7f6
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Imagen de sitios clonados
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Recomendaciones

= Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java 'y
otras)

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

= Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

= Visualizar que los sitios web a los que se ingresen sean los oficiales

Firmado
CSl RT digitalmente por
CSIRT Gobierno de

Gobierno .
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