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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacién propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién de vulnerabilidades parchadas por VMware para su
producto Aria Operations for Networks, dos de ellas criticas.

Vulnerabilidades

CVE-2023-20887, CVE-2023-20888 y CVE-2023-20889.

Vulnerabilidades de riesgo critico

CVE-2023-20887: Vulnerabilidad de inyeccién de comandos. Identificada por VMware como de
severidad critica, con un punaje de 9.8 segun la escala CVSSv3. Un actor malicioso con acceso de red a
Aria Operations for Networks podria permitir un ataque de inyeccion de comandos, resultando en
ejecucién remota de cédigo.

CVE-2023-20888: Vulnerabilidad de “authenticated deserialization”. Identificada por VMware como de
severidad critica, con un puntaje de 9.1 segun la escala CVSSv3. Un actor malicioso con acceso de red
a Aria Operations for Networks y credenciales de rol validas como “miembro” puede permitir un ataque
de deserializacién, desembocando en una ejecucién remota de cédigo.

CVE-2023-20889: Vulnerabilidad de revelacion de informacion. Identificada por VMware como de
severidad importante, con un puntaje de 8.8 segun la escala CVSSv3. Un actor malicioso con acceso de
red a Aria Operations for Networks podria permitir realizar un ataque de inyeccién de comandos,
resultando en revelacion de informacion.

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor.
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Productos afectados
Aria Operations for Networks, antes conocido como vRealize Network Insight.

Enlaces
https://www.vmware.com/security/advisories/VMSA-2023-0012.html

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-20887
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-20888
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-20889
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