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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacién propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de una nuevas vulnerabilidades parchadas por Fortinet en
su programa de control de acceso de red FortiNAC, incluyendo una critica.

Vulnerabilidades

CVE-2023-33299
CVE-2023-33300

Vulnerabilidades de riesgo critico

CVE-2023-33299: Deserializacién de datos no confiables, vulnerabilidad que podria permitir a un
usuario no autentocado ejecutar cédigo no autorizado o comandos, a través de solicitudes
especialmente disefiadas al servicio tcp/1050. CVSS: 9.6.

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados

FortiNAC versiones 9.4.0 a9.4.2
FortiNAC versiones 9.2.0 a9.2.7
FortiNAC versiones 9.1.0 29.1.9
FortiNAC versiones 7.2.0a7.2.1
FortiNAC 8.8 todas las versiones
FortiNAC 8.7 todas las versiones
FortiNAC 8.6 todas las versiones
FortiNAC 8.5 todas las versiones
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FortiNAC 8.3 todas las versiones

Enlaces
https://www.fortiguard.com/psirt-monthly-advisory/june-2023-vulnerability-advisories

https://www.fortiguard.com/psirt/FG-IR-23-074
https://www.fortiguard.com/psirt/FG-IR-23-096
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-33299
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-33300
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