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Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT de Gobierno) ha
identificado una nueva campafia de phishing con malware que se difunde a través de emails que
suplantan al Ministerio de Transportes y Telecomunicaciones, aduciendo una supuesta multa (que
en realidad es inexistente)

Si la victima interactua con el fichero malicioso se encuentra con Mekotio, un troyano bancario que
apunta principalmente a Brasil, Chile, México, Espafia, Peru y Portugal, y cuya caracteristica mas
destacada en las variantes mas recientes es el uso de una base de datos SQL como servidor de C2.
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Indicadores de Compromiso Asociados

Archivos que se encuentran en la amenaza

SHA256
Indicador Relacién
bc5b31facbhded74c5fd435198a28ffad8e9191bcb7af3fccd6671de3849e08af MTT0001221000MULT4411s4a000.
zip
be77fceb122776f894deala78d076cf4e667044a9%fcadf781a613a4bc93d16ee MTT0001221000MULT4411s4a000.
msi
URL-Dominio
Dominio Relacién
https://p-tekng.com/wp-content/themes/--

Descarga del Fichero

/NEX/dasssashytsrfwewdw4w432dcadssswe32dsfwywyw67wijjehnsbvedfreyd.php

MITRE ATT&CK
Descripcion ID
Acceso Inicial (Mediante Phishing) T1566.002
Descubrimiento (Consulta del Registro) T1012
Descubrimiento (Informacién del Sistema) T1082
Descubrimiento (Equipos Perimetrales) T1120
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Ministerio de Transportes B
y Telecomunicaciones

Si usted no regulariza las infr.

cor i en los i 90 dias a partir de la
fecha de emision de este comunicado, su vehiculo sera informado come deudor

v pasara a formar parte del Veraz, conforme Ley n 12.799 de 1/04/2009.

Ainclusion de su vehiculo en el Veraz le impedira la venta regular de su vehicule por 2 anos en
la Republica de Chile.

Para mayor informacion sobre la multa de transito, descargue el detalle en los siguientes
links:

CSl RT GObiemO Firmado digitalmente por

CSIRT Gobierno de Chile
. Fecha: 2023.07.12 14:45:49
CONTACTO Y REDES SOCIALES CSIRT
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
L4 @csirtgob 3
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2023-07-12T14:45:49-0400
	CSIRT Gobierno de Chile




