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NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes, del propio
fabricante e investigacion propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados esta afecta
a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién sobre vulnerabilidades parchadas en la mas reciente
actualizacion de Apache SuperSet (versién 2.1.1).

Vulnerabilidades

CVE-2023-39265
CVE-2023-37941
CVE-2023-36388
CVE-2023-30776

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados
Apache Superset.

Enlaces

https://github.com/apache/superset

https://downloads.apache.org/superset/2.1.1/
https://www.horizon3.ai/apache-superset-part-ii-rce-credential-harvesting-and-more/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-39265
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-37941
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-36388
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-30776
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