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Resumen

El CSIRT de Gobierno comparte informacion de una nueva actualizacion de seguridad que parcha una
vulnerabilidad critica conocida como CVE-2023-340438.

Vulnerabilidades

CVE-2023-34048 CVE-2023-34056

Vulnerabilidades de riesgo critico

CVE-2023-34048: Vulnerabilidad debida a un error de escritura fuera de los limites de la memoria,
debilidad en el protocolo de implementacién DCE/RPC de vCenter, que puede ser explotada de forma
remota en ataques de baja complejidad que no requieren de la interaccion del usuario. CVSS 9.8.

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados
VMware vCenter Server.

Enlaces
https://www.vmware.com/security/advisories/VMSA-2023-0023.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-34048
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-34056
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