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comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién de tres nuevas vulnerabilidades de alto riesgo que afectan
al controlador NGINX Ingress para Kubernetes.

Vulnerabilidades

CVE-2022-4886 CVE-2023-5043 CVE-2023-5044

Vulnerabilidades de riesgo alto

CVE-2022-4886: Vulnerabilidad que evade la sanitizacién de rutas de Ingress-nginx para obtener
credenciales del controlador de Ingress-nginx. CVSS: 8.8.

CVE-2023-5043: Vulnerabilidad que permite inyeccion de anotaciones en Ingress-nginx y ejecucion
arbitraria de comandos. CVSS: 7.6.

CVE-2023-5044: Inyeccion de cddigo via anotacion en nginx.ingress.kubernetes.io/permanent-redirect.
CVSS: 7.6.

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor cuando estén disponibles.

Productos afectados
NGINX Ingress Controller.

Enlaces

https://github.com/kubernetes/ingress-nginx

https://docs.nginx.com/nginx-ingress-controller/intro/overview/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-4886
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