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NOTIFICACION: La informacién consignada en el presente informe es producto del anélisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de nuevas vulnerabilidades criticas que afectan a las
aplicaciones y sistemas operativos QTS en dispositivos NAS de QNAP.

Vulnerabilidades

CVE-2023-23368
CVE-2023-23369

Vulnerabilidades de riesgo critico:

CVE-2023-23368: Vulnerabilidad de inyeccién de comandos que puede ser explotada por un atacante
remoto para ejecutar comandos a través de una red. CVSS: 9.8.

CVE-2023-23369: Vulnerabilidad de inyeccién de comandos OS que puede ser explotada por atacantes
remotos para ejecutar comandos a través de una red. CVSS: 9.0.

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor.

Productos afectados

CVE-2023-23368: QTS 5.0.x y 4.5.x, QuTS hero h5.0.x y h4.5.x, y QuTScloud ¢5.0.1.
CVE-2023-23369: QTS 5.1.x, 4.3.6, 4.3.4, 4.3.3, y 4.2.x, Multimedia Console 2.1.x y 1.4.x, y Media
Streaming add-on 500.1.x y 500.0.x.

Enlaces

https://www.gnap.com/en-uk/security-advisory/gsa-23-31
https://www.gnap.com/en-uk/security-advisory/qgsa-23-35
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23368
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