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Resumen

El CSIRT de Gobierno comparte informacién de una nueva vulnerabilidad critica que afecta a FortiSIEM
de Fortinet.

Vulnerabilidades

CVE-2023-36553

Vulnerabilidades de riesgo critico:
CVE-2023-36553: Vulnerabilidad de inyeccion de comandos en el servidor de informes de FortiSIEM.
CVSS: 9.3.

Mitigacién

Instalar las respectivas actualizaciones entregadas por el proveedor (https://support.fortinet.com/):
FortiSIEM versién 7.1.0 o superior

FortiSIEM versién 7.0.1 o superior

FortiSIEM versidn 6.7.6 o superior

FortiSIEM versién 6.6.4 o superior

FortiSIEM versidn 6.5.2 o superior

FortiSIEM versién 6.4.3 o superior

Productos afectados

FortiSIEM 5.4 en todas sus versiones
FortiSIEM 5.3 en todas sus versiones
FortiSIEM 5.2 en todas sus versiones
FortiSIEM 5.1 en todas sus versiones
FortiSIEM 5.0 en todas sus versiones
FortiSIEM 4.10 en todas sus versiones
FortiSIEM 4.9 en todas sus versiones
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-36553
https://support.fortinet.com/
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FortiSIEM 4.7 en todas sus versiones

Enlaces
https://www.fortiguard.com/psirt/FG-IR-23-135
https://nvd.nist.gov/vuln/detail/CVE-2023-36553
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