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Tipo de incidente Sistema y/o Software Abierto 

TLP Blanco 

Fecha de lanzamiento original 14 de diciembre de 2023 

Última revisión 14 de diciembre de 2023 

 
NOTIFICACIÓN: La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras 
partes, del propio fabricante e investigación propia del CSIRT de Gobierno. La información contenida en los informes o 
comunicados está afecta a actualizaciones. 

 

Resumen 

 
El CSIRT de Gobierno comparte información de vulnerabilidades parchadas esta semana por Adobe 
para varios de sus productos, incluyendo vulnerabilidades RCE en Illustrator y After Effects. 
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Impacto 

Vulnerabilidades de riesgo crítico: 
CVE-2023-48632: Vulnerabilidad de ejecución remota de código en Adobe After Effects. CVSS: 7.8. 
CVE-2023-48633: Vulnerabilidad de ejecución remota de código en Adobe After Effects. CVSS: 7.8. 
CVE-2023-48634: Vulnerabilidad de ejecución remota de código en Adobe After Effects. CVSS: 7.8. 
 
CVE-2023-47074: Vulnerabilidad de ejecución remota de código en Illustrator. CVSS: 7.8. 
CVE-2023-47075: Vulnerabilidad de ejecución remota de código en Illustrator. CVSS: 7.8. 
CVE-2023-47063: Vulnerabilidad de ejecución remota de código en Illustrator. CVSS: 7.8. 
 
Mitigación 
Descargar e instalar las actualizaciones respectivas aquí: 
https://www.adobe.com/creativecloud/catalog/desktop.html  
 
Productos afectados 
Illustrator 2024 28.0 y anteriores. 
Illustrator 2023 27.9 y anteriores. 
Adobe After Effects 24.0.3 y anteriores     
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48601
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48602
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48603
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48604
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48605
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48606
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48607
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48608
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48609
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48610
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48611
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48612
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48613
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48614
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48615
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48616
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48617
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48618
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48619
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48620
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48621
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48622
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48623
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48624
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-47064
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-47065
https://helpx.adobe.com/security/products/after_effects/apsb23-75.html
https://helpx.adobe.com/security/products/after_effects/apsb23-75.html
https://helpx.adobe.com/security/products/after_effects/apsb23-75.html
https://helpx.adobe.com/security/products/illustrator/apsb23-68.html
https://helpx.adobe.com/security/products/illustrator/apsb23-68.html
https://helpx.adobe.com/security/products/illustrator/apsb23-68.html
https://www.adobe.com/creativecloud/catalog/desktop.html
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Adobe After Effects 23.6.0 y anteriores. 
Adobe Substance 3D Stager 2.1.1 y anteriores. 
Adobe Experience Manager (AEM). 
AEM Cloud Service (CS) 6.5.18.0 y anteriores. 
 
Enlaces 
https://helpx.adobe.com/security/products/substance3d_stager/apsb23-73.html 
https://helpx.adobe.com/security/products/after_effects/apsb23-75.html  
https://helpx.adobe.com/security/products/illustrator/apsb23-68.html  
https://helpx.adobe.com/security/products/experience-manager/apsb23-72.html  

https://helpx.adobe.com/security/products/substance3d_stager/apsb23-73.html
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