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NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de vulnerabilidades parchadas esta semana por Adobe
para varios de sus productos, incluyendo vulnerabilidades RCE en lllustrator y After Effects.
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Vulnerabilidades de riesgo critico:
CVE-2023-48632: Vulnerabilidad de ejecucion remota de cddigo en Adobe After Effects. CVSS: 7.8.
CVE-2023-48633: Vulnerabilidad de ejecucion remota de cddigo en Adobe After Effects. CVSS: 7.8.
CVE-2023-48634: Vulnerabilidad de ejecucion remota de cddigo en Adobe After Effects. CVSS: 7.8.
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CVE-2023-47074: Vulnerabilidad de ejecucion remota de cédigo en lllustrator. CVSS: 7.8.
CVE-2023-47075: Vulnerabilidad de ejecucion remota de cddigo en lllustrator. CVSS: 7.8.
CVE-2023-47063: Vulnerabilidad de ejecucion remota de cédigo en lllustrator. CVSS: 7.8.

Mitigacion

Descargar e instalar las actualizaciones respectivas aqui:
https://www.adobe.com/creativecloud/catalog/desktop.html

Productos afectados

[llustrator 2024 28.0 y anteriores.
[llustrator 2023 27.9 y anteriores.
Adobe After Effects 24.0.3 y anteriores
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Adobe After Effects 23.6.0 y anteriores.
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