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Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

TLP Blanco 

Fecha de lanzamiento original 2 de enero de 2024 

Última revisión 2 de enero de 2024 

 
NOTIFICACIÓN: La información consignada en el presente informe es producto del análisis de múltiples fuentes, de terceras 
partes, del propio fabricante e investigación propia del CSIRT de Gobierno. La información contenida en los informes o 
comunicados está afecta a actualizaciones. 

 

Resumen 

 
El CSIRT de Gobierno comparte información sobre vulnerabilidad de día cero en el ERP Apache OfBiz. 
 

Vulnerabilidades 
 
CVE-2023-51467 
 

Impacto 

Vulnerabilidades de riesgo alto: 
CVE-2023-51467: Vulnerabilidad en la función de login que podría ser explotada para evadir las 
protecciones de autenticación. 
 
Mitigación 
Actualizar a la versión Apache OfBiz 18.12.11. en https://ofbiz.apache.org/security.html.  
 
Productos afectados 
Apache OfBiz, versiones anteriores a la 18.12.11. 
 
Enlaces 
https://issues.apache.org/jira/browse/OFBIZ-12873  
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