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NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de varios parches publicados por Splunk para diversos
productos, incluyendo una de alta severidad.

Vulnerabilidades

CVE-2024-23675
CVE-2024-23676
CVE-2024-23677
CVE-2024-23678

Vulnerabilidades de riesgo alto:

CVE-2024-23678: Vulnerabilidad que resulta en la deserializacion insegura de datos no confiables
desde una particion separada de disco en la maquina. Esto podria provocar denegacién de servicio o
ejecucién de codigo arbitrario. CVSS: 7.5.

Mitigacién
Actualizar a Splunk Enterprise 9.0.8, 9.1.3 o superiores.

Productos afectados
Splunk Enterprise for Windows.

Enlaces
https://advisory.splunk.com/advisories/SVD-2024-0108
https://advisory.splunk.com/advisories
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