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Alerta de seguridad cibernética 9VSA24-00967-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
TLP Blanco

Fecha de lanzamiento original 30 de enero de 2024
Ultima revisién 30 de enero de 2024

NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién de una vulnerabilidad critica que afecta a Jenkins y para
la cual un parche ya fue publicado por el proveedor.

Vulnerabilidades

CVE-2024-23897 CVE-2024-23902 CVE-2023-6148
CVE-2024-23899 CVE-2024-23903 CVE-2023-6147
CVE-2024-23900 CVE-2024-23904
CVE-2024-23901 CVE-2024-23905

Vulnerabilidades de riesgo critico:
CVE-2024-23897: Vulnerabilidad en Jenkins y LTS que permite la ejecucion remota de cddigo por
parte de atacantes no autenticados.

Mitigacion

Jenkins weekly debe ser actualizado a la versién 2.442

Jenkins LTS debe ser actualizado a la version 2.426.3

Git server Plugin debe ser actualizado a la versiéon 99.101.v720e86326c09

GitLab Branch Source Plugin debe ser actualizado a la version 688.v5fa_356ee8520

Matrix Project Plugin debe ser actualizado a la version 822.824.v14451b_c0fd42

Qualys Policy Compliance Scanning Connector Plugin debe ser actualizado a la versién 1.0.6
Red Hat Dependency Analytics Plugin debe ser actualizado a la version 0.9.0

Centro de descargas de Jenkins: https://www.jenkins.io/download/

Productos afectados
Jenkins weekly 2.441 y anteriores.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23897
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23899
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23900
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23901
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23902
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23903
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23904
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-23905
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-6148
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-6147
https://www.jenkins.io/download/
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LTS 2.426.2 y anteriores.

Git server Plugin hasta e incluyendo 99.va_0826a_b _cdfa_d

GitLab Branch Source Plugin hasta e incluyendo 684.vea_fa_7cle2fe3

Log Command Plugin hasta e incluyendo 1.0.2

Matrix Project Plugin hasta e incluyendo 822.v01b_8c85d16d2

Qualys Policy Compliance Scanning Connector Plugin hasta e incluyendo 1.0.5
Red Hat Dependency Analytics Plugin hasta e incluyendo 0.7.1

Enlaces
https://www.jenkins.io/security/advisory/2024-01-24/
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