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Ministerio del Interior y Seguridad Publica
Gobierno de Chile Equipo de Respuesta ante Incidentes

de Seguridad Informatica

Alerta de seguridad cibernética 9VSA24-00969-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
TLP Blanco

Fecha de lanzamiento original 30 de enero de 2024
Ultima revisién 30 de enero de 2024

NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacion de vulnerabilidades que afectan a productos
WatchGuard y Panda Security.

Vulnerabilidades

CVE-2023-6330
CVE-2023-6331
CVE-2023-6332

Vulnerabilidades de riesgo medio:
CVE-2023-6330: Vulnerabilidad que permite provocar situacion de denegacién de servicio. CVSS: 6.4.

CVE-2023-6331: Vulnerabilidad que permite provocar situacion de denegacién de servicio. CVSS: 6.4.
CVE-2023-6332: Vulnerabilidad que permite acceder a datos sensibles, o encadenarla a otras
vulnerabilidades para realizar una explotacion mas sofisticada y de mayor impacto. CVSS: 4.1.

Mitigacion
Actualizar Panda Dome a la version 22.02.01.
Actualizar WatchGuard EPDR y AD360 a 8.0.22.0023.

Productos afectados
WatchGuard EPDR (EPP, EDR, EPDR) y Panda AD360 hasta la version 8.00.22.0023
Panda Dome hasta la versién 22.02.01 (Essential, Advanced, Complete y Premium).
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