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Ministerio del Interior y Seguridad Publica
Gobierno de Chile Equipo de Respuesta ante Icidentes

de Seguridad Informatica

Alerta de seguridad cibernética 9VSA24-00979-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
TLP Blanco

Fecha de lanzamiento original 22 de febrero de 2024
Ultima revisién 22 de febrero de 2024

NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién sobre vulnerabilidades que afectan al gestor de
contenidos Joomla.

Vulnerabilidades

CVE-2024-21722
CVE-2024-21723
CVE-2024-21724
CVE-2024-21725
CVE-2024-21726

Vulnerabilidades criticas
CVE-2024-21725: Escape inadecuado de las direcciones de correo genera vulnerabilidades XSS en
varios componentes

Mitigacion

Implementar las medidas de mitigacion entregadas por el proveedor:
https://www.joomla.org/announcements/release-news/5904-joomla-5-0-3-and-4-4-3-security-and-
bug-fix-release.html

Productos afectados
Series 5.x y 4.x de Joomla.

Enlaces

https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2024-21722
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-21723
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-21724
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2024-21725
ttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-21726 CSIRT Firmado digitalmente
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https://developer.joomla.org/security-centre/925-20240201-core-insufficient-session-expiration-in-mfa-management-views.html
https://developer.joomla.org/security-centre/926-20240202-core-open-redirect-in-installation-application.html
https://developer.joomla.org/security-centre/927-20240203-core-xss-in-media-selection-fields.html
https://developer.joomla.org/security-centre/928-20240204-core-xss-in-mail-address-outputs.html
https://developer.joomla.org/security-centre/929-20240205-core-inadequate-content-filtering-within-the-filter-code.html
https://www.joomla.org/announcements/release-news/5904-joomla-5-0-3-and-4-4-3-security-and-bug-fix-release.html
https://www.joomla.org/announcements/release-news/5904-joomla-5-0-3-and-4-4-3-security-and-bug-fix-release.html

		2024-02-22T16:40:58-0300
	CSIRT Gobierno de Chile




