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NOTIFICACION: La informacidn consignada en el presente informe es producto del analisis de multiples fuentes, de terceras
partes, del propio fabricante e investigacion propia del CSIRT de Gobierno. La informacién contenida en los informes o
comunicados estd afecta a actualizaciones.

Resumen

El CSIRT de Gobierno comparte informacién sobre varias vulnerabilidades que afectan a VMware
ESXi, Workstation y Fusion.

Vulnerabilidades

CVE-2024-22252
CVE-2024-22253
CVE-2024-22254
CVE-2024-22255

Critico:
CVE-2024-22255: Un atacante con privilegios administrativos locales en una maquina virtual puede
ejecutar codigo como el proceso VMX de la méquina virtual que se ejecuta en el host. En ESXi, la
explotacién esta contenida dentro del entorno limitado de VMX, mientras que, en Workstation y
Fusion, esto puede provocar la ejecucién de codigo en la maquina donde esta instalado Workstation o
Fusion.

Mitigacion

Para corregir CVE-2024-22252, se deben aplicar los parches enumerados en la columna "Version fija"
de la "Matriz de respuesta” que se encuentran aqui:
https://www.vmware.com/security/advisories/VMSA-2024-0006.htm|

Productos afectados

VMware ESXi

VMware Workstation Pro / Reproductor (estacion de trabajo)
VMware Fusion Pro / Fusion (Fusion)

VMware Cloud Foundation (Fundacion en la nube)
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Enlaces
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2024-22252
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-22253
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-22254
https://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2024-22255
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