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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial del banco
ScotiaBank.cl, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL de redireccion:
http[://lwww[.]entradachile01[.]Jcom/choose[.]php
http[://lwww[.]entradachile02[.]Jcom/choose[.]php
http[://Jlwww[.]entradachile03[.]Jcom/choose[.]php
http[://Jwww[.]entradachile04[.]Jcom/choose[.]php
http[://Jwww[.]entradachile05[.]Jcom/choose[.]php
http[://Jwww[.]entradachile06[.]Jcom/choose[.]php
http[://Jwww[.]entradachile07[.]Jcom/choose[.]php
http[://Jwww[.]entradachile08[.]Jcom/choose[.]php
http[://Jwww[.]entradachile09[.]Jcom/choose[.]php
http[://Jwww[.]entradachile10[.]Jcom/choose[.]php
http[://Jlwww[.]entradachile11[.]Jcom/choose[.]php
http[://Jwww[.]entradachile12[.]Jcom/choose[.]php
IP’s

187[.]17[.]111[.]147

Localizacion

Sao Paulo, Sao Paulo, Brasil

Ejemplo de Imagen del sitio

)= & l-:f; w.entradachile01.com/choose.php w s ﬁ-| & O

$ Scotiabank®

Acceda a su banco.

Seleccione el tipo de acceso que desea realizar.

Clientes ScotiaBank
ScotiaBank Azul (Ex BBVA)

T 0

Ministerio del Interior y Seguridad Publica Pagina 2 de 4

https://www.csirt.gob.cl +(562) 24863850 ,@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



Domain Name: ENTRADA 01.CCM

Begistry Domain ID: 0161279 DOMAIN COM-VRSN

Registrar WHOIS Serx : whois.tucows.com

Registrar URL: h _ cowsdomains . com

Updated Date: 1 T15:459:08

Creation Date: 019-09-05T15:47:02
RBegistration Expiration Date: 2020-05-0E5T15:47:02
TOCOWS, INC.

IANA ID: &%

ACTED FOR PRIVACY
REDACTED FOR PRIVACY
REDACTED FOR PRIVACY
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REDACTED FOR PRIVACY
TED FOR PRIVACY
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DACTED FOR FRIVACY
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com.br
l.com.br

domainabuseftucows.com
Registrar Abuse Contact Phone: +1.4165350123
URL of the ICANN WHCIS Data Problem Reporting System: http://w

»>»> Last update of WHOIS database: 2015%-09-05T15:49:08 <<<

"For more information on Whois status codes, please wisit https://

Pagina 3 de 4

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob




T4

Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

Firmado
CS I RT digitalmente por
CSIRT Gobierno de

Gobierno .

. Fecha: 2019.09.09
de Ch I Ie 18:39:46 -03'00'
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