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1.- Introduccién

En el siguiente documento resumimos la labor del Equipo de Respuesta ante Incidentes de
Seguridad Informatica (CSIRT) de Gobierno durante mayo de 2022. Se compendian asi los tickets
que procesamos, incluyendo el detalle de los tipos de incidentes reportados y datos como el
porcentaje de tickets que se reportaron al sector publico y privado.

Ademas, este informe mensual da cuenta de las alertas sobre campafias de phishing,
malware, creacion de sitios fraudulentos, vulnerabilidades y ataques de fuerza bruta informados
mediante los canales digitales del CSIRT de Gobierno a la ciudadania.

Para lograr informar oportunamente y las distintas amenazas a los que estan expuestas las
personas, el CSIRT de Gobierno recibe la invaluable colaboracidon de personas e instituciones que

notifican estos incidentes en cuanto los descubren. A todos ellos, les entregamos nuestros mas
sinceros agradecimientos. Esperamos seguir contando con su apoyo.

2.- Alcances del Informe

La informacién contenida en este informe proviene del proceso de notificacién de
incidentes de ciberseguridad del CSIRT de Gobierno, del analisis de casos, de las medidas
preventivas aplicadas internamente y a terceros como parte de la misidon de esta institucion, y de
nuestra colaboracién con organismos publicos y privados. De igual forma, los datos expuestos
incorporan la informacién publica emitida durante el mes.

El siguiente informe redne:

e Elanalisis de la gestion de tickets mensual.

e Ladistribucidon de los tickets analizados durante el mes.

e Elanalisis de los tipos de incidentes de acuerdo con 10 variables seleccionadas.

ol Pagina 3 de 10




@; Informe
CSIRT de gestion de

SeguridadCiberneética

3. Resumen mensual de tickets y tipos de incidentes reportados

Ante las diversas amenazas y peligros que abundan en el ciberespacio, el CSIRT de Gobierno
notifica a instituciones publicas y privadas de aquellos riesgos que considera mas probables de
afectar a sus sistemas. Es asi como este mes generamos 2.602 tickets, un 5% mas que en abril. Estos
tickets de mayo corresponden a las siguientes categorias, definidas' segin el tipo de incidente de
seguridad informatica al que corresponden, y ordenadas a segun su frecuencia:

pOS de e 0digo ayo 20
1 | Vulnerabilidad 9v00 1989
2 | Disponibilidad 6D00 257
3 | Otros 11000 134
4 | Codigo Malicioso 2C00 103
5 |Fraude 8F00 74
6 | Informacidn de seguridad de contenidos 7500 36
7 |Intentos de Intrusion 4100 6
8 |Intrusién 4100 2
9 | Recopilacion de Informacién 5100 1
10 | Contenido Abusivo 1A00 0
Total 2602
Imagen 1.- Distribucién de tickets reportados durante el mes por tipo.
Prevalencia de los distintos tipos de tickets
2000
mVulnerabilidad 9V00
M Disponibilidad 6D00
m Otros 11000
1500 Codigo Malicioso 2C00
M Fraude 8F00
M Informacion de seguridad de contenidos
N Intentos de Intrusion 4100
1000 M Intrusion 4100
M Recopilacion de Informacion 5100
W Contenido Abusivo 1A00
500
N | TS

Imagen 2.- Prevalencia de tickets reportados durante el mes por tipo.

1 Matriz de clasificacion de incidentes de ENISA, Agencia de la Unidn Europea para la Ciberseguridad: https://www.csirt.gob.cl/matriz-

clasificacion-incidentes/
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Respecto de la categoria “Vulnerabilidad”, recordamos lo esencial de realizar las
actualizaciones de nuestros programas y sistemas en cuanto estan disponibles, ya que no hacerlo,
en conjunto con la deficiencia de las politicas de seguridad de muchas instituciones, aumentan su
exposicion a ataques cibernéticos. Una fuente sobre nuevas actualizaciones a estas vulnerabilidades
la ponemos disponible en nuestra propia web: https://www.csirt.gob.cl/vulnerabilidades/.

3.1. Distribuciéon mensual de tickets segun tipo de incidente reportado

1989 Evolucion mensual de tickets segun tipo

2000 1848
W Abril
1500
m Mayo
1000
500 272 257
153 134 134 102
0 - - I . [ W
9Vv00 6D00 11000 2C00

Imagen 3.- Distribucién mensual de tickets por tipo.

3.2. Tickets emitidos a instituciones publicas y privadas

Nuestra vinculacién con el sector privado es fundamental para contribuir a mantener un
ciberespacio mds seguro, ademas de proteger los sistemas e informacion de todos los chilenos. Y
para lograr esa vinculacidn, el intercambio de informacion y buenas practicas juegan un rol
fundamental. Debido a lo anterior, adquirimos el compromiso de alertar de situaciones o incidentes
riesgosos que se detectan en organizaciones privadas (que corresponden al 25% de los tickets).

Vulnerabilidad 199 1790 1989
Disponibilidad 20 237 257
Otros 107 27 134
Cdédigo Malicioso 88 15 103
Fraude 65 9 74
Informacién de seguridad de contenidos 28 8 36
Intentos de Intrusion 5 1 6
Intrusion 0 2 2
Recopilacion de Informacién 1 0 1
Contenido Abusivo 0 0 0
Total 513 2089 2602
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3.3. Estado de procesamiento de tickets durante mayo

Este mes, el 59% de los tickets generados en el periodo logrd ser cerrada exitosamente
(contra un 51% en abril), mientras el resto seguird siendo procesado en junio.

En desarrollo 1081
Cerrados 1521
Total general 2602

3.4. Procedencia de tickets

Los tickets que procesa el CSIRT de Gobierno se pueden originar tanto interna como
externamente. Aquellos de origen interno (93,1% en mayo) fueron generados por sistemas propios
del Ministerio del Interior y Seguridad Publica, mediante software utilizado por el CSIRT, que
también considera los sensores que dan aviso o reportan desde otros servicios publicos y las
Fuerzas Armadas.

Por otro lado, los tickets de origen externo (6,9%) se originan en proveedores vinculados al
CSIRT via contractual o que se generan a través de reportes ciudadanos, via nuestro call center y
por formulario web, alerta desde otros CSIRT internacionales, o por correos electrdnicos de
empresas privadas.

Servicios Internos 2422
Servicios Externos 180
Total Fuentes de Tickets 2602
Formulario web 127
Call center 6
Redes sociales 1
Internacionales 0
Proveedor de servicio 0
Email 46
Total 180
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4. Boletines de Seguridad Cibernética del mes

Los enlaces a continuacion corresponden a los boletines semanales publicados durante mayo de
2022. Cada uno resume las actividades, alertas y vulnerabilidades comunicadas por el CSIRT de

Gobierno esa semana.

Boletin de Seguridad Cibernética n°148 Boletin de Seguridad Cibernética n°149
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-no-148/ seguridad-cibernetica-no-149/

Boletin de Seguridad Cibernética n°151

https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-no-150/ seguridad-cibernetica-no-151/
3 : -
=" |Boletin de Seguridad Cibernética N°150 s = Boletin de Seguridad Cibernética N°151 )5:’3,‘
: CSIRT
30 ,, 33 18

_para vulnerabllidades oara vulnerabilidades

TG 10

URL Informadas

Pagina 7 de 10



https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-no-149/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-no-149/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-no-151/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-no-151/

AL Infc()jrme —
e gestion de N o) -
CSIRT Seguridad Cibernética | QW > Sl

| Boletin de Seguridad Cibernética n°143
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-no-152/

ot
B Boletin de Seguridad Cibernética N°152 )-535;*
CSIRT

La semana en cifras

O\=
Qe
Parches

Se advirtieron @

URL

5. Campanias de concientizacién durante mayo 2022

Para crear conciencia de los riesgos, amenazas y tendencias en el mundo digital, cada semana
difundimos en nuestra web y las cuentas del CSIRT de Gobierno en redes sociales, campafias
educativas, las que se encuentran disponibles en la seccién Recomendaciones de la pagina web del
CSIRT de Gobierno: https://www.csirt.gob.cl/recomendaciones/.

Ciberconsejos | Browser In The Browser (BITB), Decalogo de Ciberseguridad

técnica que dificulta identificar un phishing
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

https://www.csirt.gob.cl/recomendaciones/decalogo-de-

bitb/ ciberseguridad/
. Una nueva técnica de phishing ——y g
24 () DGO DE
CSIRT BROWSER IN THE ‘
BROWSER D
_ 5 > B — DIEZ RECOMENDACIONES QUE T0DOS DEBEMOS CONOCER

1. No hagas clic en enlaces que
lleguen por email, mensajes de
texto o WhatsApp no solicitados.

Browser in the Browser, es una técnica en la que
delincuentes crean un sitio y distribuyen un enlace
hacia potenciales victimas. Si hacemos clic,

parecera que abrimos una ~ Pueden descargar programas
G sign in with Google

nueva ventana emergente maliciosos (malware) o pedir

para iniciar sesién con informacién confidencial,

plataformas como Google, como datos bancarios,

Facebook o Twitter. m haciéndose pasar por

mensajes legitimos (técnica
conocida como phishing).
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Ciberdiccionario Vol. IV Ciberconsejos | éComo prevenir la escalabilidad

de privilegios?
https://www.csirt.gob.cl/recomendaciones/ciberdiccionario- = https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

escalabilidad-de-privilegios/
Ciberconsejos

Ciber ¢Como prevenir |a
diccionario Escalabilidad de privilegios?

volumen-4/

1.- CRACKER: ¢Qué es?

Persona que consigue ingresar sin autorizacion a
sistemas informaticos, con fines maliciosos, como
robar datos o suplantar a otra persona.

Tipo de ataque con el que los ciberdelincuentes
logran, tras acceder sin autorizacién a un sector
relativamente poco sensible de un sistema,
alcanzar otros, explotando fallas en la
configuracién del mismo o vulnerabilidades de
software.

Incluye a los hackers
maliciosos, ya que el concepto
de hacker como tal puede

tener buenas o malas . AP
; - O sea, pueden conseguir mayores privilegios
intenciones. Ny iy
definidos en computaciéon como la y
. capacidad de realizar cambios en @
el sistema y ver y modificar datos
contenidos en él de los que tenian CS I RT

al penetrar el sistema. -

Ciberdiccionario Vol. V Dia Mundial de Internet: Hitos de la llegada de

internet a Chile
https://www.csirt.gob.cl/recomendaciones/ciberdiccionario- = https://www.csirt.gob.cl/recomendaciones/dia-mundial-

volumen-5/ de-internet/

F
2 Ciber e La Historia de ESX
|RHT i

CSIRT diccionario CS

e B s Internet en Chlle -

1.- COOKIE: 1985. Primer e-mail chileno:
Archivos que se transmiten al Como parte de un proyecto entre la
navegar por internet y que Universidad de Chile y la Universidad de
pueden ser almacenados tanto . .. | .
por nuestro navegador como Santidgo se envié el primer correo
por la pagina que visitamos. electronico con este mensaje: “si este mail

Dependiendo del sitio y las cookies, pueden recolectar te llega, abramos una botella de

informaci6n de sitios visitados, busquedas realizada,
permitiendo que los sitios web reconozcan al usuario, k
recuerden sus preferencias y personalicen la publicidad e

que le muestran. @

champaﬁa".
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Ciberdiccionario Vol. VI Ciberconsejos: Vulnerabilidades informaticas

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

https.//www.csirt.gob.cl/recomendaciones/ciberdiccionario-

= ofguridadCibernéetica

volumen-6/
)

iber FSIRT

diccionario

1.- ATAQUE DE DENEGACION DE SERVICIOS
DISTRIBUIDO O DDosS:

Este tipo de ataque cibernético busca lograr
que un servicio o pagina web no siga estando
disponible (o sea, para “botarlo” o hacer “que
se caiga”), para lo que el atacante satura el
servidor objetivo de solicitudes, logrando que
colapse.

Subsecretaria del Interior y Cdmara de Comercio
de Santiago coordinan medidas de seguridad

para primer CyberDay de 2022
https://www.csirt.gob.cl/recomendaciones/consejos-

cyberday-2022/

I
‘Minjsterio del Interiar y
Segu

CIBERCONSEIOS PARA UN
CS"‘T CYBERDAY SEGURO
#Cyberd

SIBUSCAS

una buena oferta, hazlo
directamente en los sitios web
oficiales de la tiendas
comerciales.

SI RECIBES UN CORREO

inesperado con enlaces o
archives adjuntos sobre una
oferta especial, artalo,
podria tratarse de una estafa
de phishing.
CYBERDATO: 795 comercios
seran parte del evento
Verifica todas bs oficiales en
col G peveet.cyberl

vulnerabilidades/

Qué son y cémo protegernos

Vulnerabilidades
informaticas

Las vulnerabilidades informaticas son fallas de un
programa, un “punto débil” que permite a un
ciberdelincuente acceder a nuestros equipos o
sistemas sin autorizacion.

El intruso puede, dependiendo de la
vulnerabilidad, acceder a nuestros
datos, tomar control total de un
computador o smartphone, o
encriptarlo y exigir

recompensa, entre

otros.

Firmado digitalmente
por CSIRT Gobierno
de Chile

Fecha: 2022.06.08
19:17:39 -04'00'

CSIRT
Gobierno
de Chile
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