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1.- Introduccién

En el siguiente documento resumimos la labor del Equipo de Respuesta ante Incidentes de
Seguridad Informatica (CSIRT) de Gobierno durante abril de 2022. Se compendian asi los tickets que
procesamos, incluyendo el detalle de los tipos de incidentes reportados y datos como el porcentaje
de tickets que se reportaron al sector publico y privado.

Ademas, este informe mensual da cuenta de las alertas sobre campafias de phishing,
malware, creacion de sitios fraudulentos, vulnerabilidades y ataques de fuerza bruta informados
mediante los canales digitales del CSIRT de Gobierno a la ciudadania.

Para lograr informar oportunamente y las distintas amenazas a los que estan expuestas las
personas, el CSIRT de Gobierno recibe la invaluable colaboracidon de personas e instituciones que

notifican estos incidentes en cuanto los descubren. A todos ellos, les entregamos nuestros mas
sinceros agradecimientos. Esperamos seguir contando con su apoyo.

2.- Alcances del Informe

La informacién contenida en este informe proviene del proceso de notificacién de
incidentes de ciberseguridad del CSIRT de Gobierno, del analisis de casos, de las medidas
preventivas aplicadas internamente y a terceros como parte de la misidon de esta institucion, y de
nuestra colaboracién con organismos publicos y privados. De igual forma, los datos expuestos
incorporan la informacién publica emitida durante el mes.

El siguiente informe redne:

e Elanalisis de la gestion de tickets mensual.

e Ladistribucidon de los tickets analizados durante el mes.

e Elanalisis de los tipos de incidentes de acuerdo con 10 variables seleccionadas.
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3. Resumen mensual de tickets y tipos de incidentes reportados

Ante las diversas amenazas y peligros que abundan en el ciberespacio, el CSIRT de Gobierno

notifica a instituciones publicas y privadas de aquellos riesgos que considera mas probables de
afectar a sus sistemas. Es asi como este mes generamos 2.482 tickets, un 4% menos que en marzo.
Estos tickets de abril corresponden a las siguientes categorias, definidas' segun el tipo de incidente
de seguridad informatica al que corresponden, y ordenadas a segun su frecuencia:
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1 | Vulnerabilidad 9V00 1848
2 | Disponibilidad 6D00 272
3 | Otros 11000 153

4 | Fraude 8F00 134
5 | Codigo Malicioso 2C00 42
6 |Informacion de seguridad de contenidos 7500 31
7 | Contenido Abusivo 1A00 0
8 |Intentos de Intrusién 4100 2
9 |Intrusion 5100 0
10 | Recopilacién de Informacion 3R00 0

Total 2482

Imagen 1.- Distribucién de tickets reportados durante el mes por tipo.

Prevalencia de los distintos tipos de tickets

1

-]
CSIRT

B Vulnerabilidad

B Disponibilidad

M Otros

Fraude

m Codigo Malicioso

B Informacidn de seguridad de
contenidos

Matriz de clasificacion de incidentes de ENISA, Agencia de la Unidn Europea para la Ciberseguridad: https://www.csirt.gob.cl/matriz-
clasificacion-incidentes/
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Respecto de la categoria “Vulnerabilidad”, recordamos lo esencial de realizar las
actualizaciones de nuestros programas y sistemas en cuanto estan disponibles, ya que no hacerlo,

en conjunto con la deficiencia de las politicas de seguridad de muchas instituciones, aumentan su
exposicion a ataques cibernéticos.

3.1. Distribuciéon mensual de tickets segun tipo de incidente reportado

Evolucion mensual de tickets segun tipo

2000 1864 1848
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Imagen 2.- Distribucién mensual de tickets por tipo.

3.2. Tickets emitidos a instituciones publicas y privadas

Nuestra vinculacién con el sector privado es fundamental para contribuir a mantener un
ciberespacio mds seguro, ademas de proteger los sistemas e informacion de todos los chilenos. Y
para lograr esa vinculacidon, el intercambio de informacion y buenas practicas juegan un rol
fundamental. Debido a lo anterior, adquirimos el compromiso de alertar de situaciones o incidentes
riesgosos que se detectan en organizaciones privadas (que corresponden al 21% de los tickets).

Vulnerabilidad 197 1651 1848
Disponibilidad 25 247 272
Otros 111 42 153
Fraude 119 15 134
Informacion de seguridad de contenidos 21 10 31
Cdédigo Malicioso 37 5 42
Contenido Abusivo 0 0 0
Intrusién 0 0 0
Recopilacién de Informacion 0 0
Intentos de Intrusién 1 1 2
Total 511 1971 2482
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3.3. Estado de procesamiento de tickets durante abril

SeguridadCibernética

Este mes, el 51% de los tickets generados en el periodo logré ser cerrada exitosamente,

mientras el resto seguird siendo procesado en abril.

En desarrollo 1225
Cerrados 1257
Total general 2482

3.4. Procedencia de tickets

Los tickets que procesa el CSIRT de Gobierno se pueden originar tanto interna como
externamente. Aquellos de origen interno (91,5% en abril) fueron generados por sistemas propios
del Ministerio del Interior y Seguridad Publica, mediante software utilizado por el CSIRT, que
también considera los sensores que dan aviso o reportan desde otros servicios publicos y las

Fuerzas Armadas.

Por otro lado, los tickets de origen externo (8,5%) se originan en proveedores vinculados al
CSIRT via contractual o que se generan a través de reportes ciudadanos a través nuestro call center
y por formulario web, alerta desde otros CSIRT internacionales, o por correos electrénicos de

empresas privadas.

Servicios Internos 2271
Servicios Externos 210
Total 2481
Formulario web 166
Email 36
Call center 5
Proveedor de servicio 2
Redes sociales 1
Internacionales 0
Total 210

CSIRT
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4. Boletines de Seguridad Cibernética del mes

Los enlaces a continuacién corresponden a los boletines semanales publicados durante abril de
2022. Cada uno resume las actividades, alertas y vulnerabilidades comunicadas por el CSIRT de

Gobierno esa semana.

Boletin de Seguridad Cibernética n°139 Boletin de Seguridad Cibernética n°140
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n139 seguridad-cibernetica-n140

é@ egrcibernética N°140
CSIRT

70
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Boletin de Seguridad Cibernética n°141 Boletin de Seguridad Cibernética n°142
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-no-141 seguridad-cibernetica-no-142/

=3 Bf:letfn"] deysegu.nd‘;‘u‘i ‘Cnbemética N°141 g:i)
————— CSIRT
fa) Nm Se advirtieron G Hash
@, 13 12 @ y 18
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Boletin de Seguridad Cibernética n°143
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-no-143/

@

B
CSIRT

&= Boletin de Seguridad Cibernética N°143

La semana en cifras

5. Campanias de concientizacién durante abril 2022

Para crear conciencia de los riesgos, amenazas y tendencias en el mundo digital, cada semana
difundimos en nuestra web y las cuentas del CSIRT de Gobierno en redes sociales, campafias
educativas, las que se encuentran disponibles en la seccién Recomendaciones de la pagina web del

CSIRT de Gobierno: https://www.csirt.gob.cl/recomendaciones/.

Ciberconsejos para una Operacion Renta 2022 Ciberdiccionario Vol. |
mas segura
https://www.csirt.gob.cl/recomendaciones/operacion- https://www.csirt.gob.cl/recomendaciones/ciberdiccionario
renta-2022/ L

Ministerio del Interior y
seguridad Publica

@ Ciber
CSIRT diccionario

Ciberconsejos de seguridad
Operacion Renta 2022 CSIRT

Ejemplo de estafa

Malware: A través de un correo electrénico se suplanta la identi-
dad de la TGR o al SII (phishing) para infectar el computador de la 1.- CIBERSEGURIDAD O

e e U e SEGURIDAD INFORMATICA:

descargara el software malicieso.

* Conjunto de procedimientos,
‘TGR SN herramientas y buenas

Teso o \ précticas cuya

- — implementacién tiene como

objetivo la proteccion de los

sistemas, datos y

dispositivos conectados a

Internet.

CUIDADO CON ESTE
TIPO DE MENSAJES,
DESCONFIA DE :

Mensajes alarmantes

- Becavtacion [ s

Documentos adjuntos
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Ciberdiccionario Vol. Il

Ciberconsejos para evitar estafas en redes

https.//www.csirt.gob.cl/recomendaciones/ciberdiccionario-

sociales

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

vol-2/

Ciber

diccionario

5.- VULNERABILIDADES
INFORMATICAS:

Debilidades de un programa,
software, sistema o control de

seguridad que pueden ser
explotadas por una o mas
amenazas.

Una vulnerabilidad permite
gue un ciberdelincuente
acceda a la informacién o lleve
a cabo operaciones no

autorizadas de manera remota,

poniendo en riesgo la
seguridad de la informacién.

para-evitar-estafas-en-redes-sociales/

s \

Ciberconsejos para

£
CSIRT | un redes social

Tipos de estafas:

Perfiles falsos:

A través de cuentas falsas, los delincuentes
cometen distintos actos para robar dinero.

Una técnica es vender supuestos articulos a
través de redes sociales, pedir un adelanto
y luego desaparecer.

Otra forma es acercarse a la victima con fines
amorosos, ganar su confianza y luego pedir
dinero, o solicitarle videos o fotos con
contenido sexual para luego extorsionar

a la persona. |

https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-

volumen-3/

CSIRT

También conocido
€OmMO correo no
deseado, se refiere a

los mail recibidos con

remitente
desconocido o
informacién no
solicitada, y que son
enviados de forma
masiva.

CSI RT Firmado

digitalmente por
CSIRT Gobierno de

Gobierno .
de Chile Fecha: 2022.05.04
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