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1.- Introduccién

A continuacion se resume la labor del Equipo de Respuesta ante Incidentes de Seguridad
Informética (CSIRT) de Gobierno durante febrero de 2022. Se compendian asi los tickets que
procesamos, incluyendo el detalle de los tipos de incidentes reportados y datos como el porcentaje
de tickets que se reportaron al sector publico y privado.

Ademas, este informe mensual da cuenta de las alertas sobre campafias de phishing, malware,
creacion de sitios fraudulentos, vulnerabilidades y ataques de fuerza bruta informados mediante los
canales digitales del CSIRT de Gobierno a la ciudadania.

Para lograr informar oportunamente y las distintas amenazas a los que estdn expuestas las
personas, el CSIRT de Gobierno recibe la invaluable colaboracidon de personas e instituciones que

notifican estos incidentes en cuanto los descubren. A todos ellos, les entregamos nuestros mas
sinceros agradecimientos. Esperamos seguir contando con su apoyo.

2.- Alcances del Informe

La informacion contenida en este informe proviene del proceso de notificaciéon de incidentes de
ciberseguridad del CSIRT de Gobierno, del analisis de casos, de las medidas preventivas aplicadas
internamente y a terceros como parte de la misidon de esta institucion, y de nuestra colaboracién
con organismos publicos y privados. De igual forma, los datos expuestos incorporan la informacion
publica emitida durante 2022.

El contenido del siguiente informe reune:

e Elanalisis de la gestion de tickets mensual.

e |adistribucidon de los tickets analizados durante el afio.

e Elanalisis de los tipos de incidentes de acuerdo con 10 variables seleccionadas.
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3. Resumen mensual de tickets y tipos de incidentes reportados

Ante las diversas amenazas y peligros que abundan en el ciberespacio, el CSIRT de Gobierno notifica
a instituciones publicas y privadas de aquellos riesgos que considera mas probables de afectar a sus
sistemas. Es asi como en febrero generamos 1.509 tickets, los que corresponden a distintas
categorias definidas® segtn el tipo de incidente de seguridad informatica al que corresponden, y
ordenadas a continuacién segun su frecuencia:

N° Tipos de Tickets ddigo ebrero 20
1 | Vulnerabilidad 9V00 1027
2 | Disponibilidad 6D00 191
3 | Otros 11000 120
4 | Fraude 8F00 113
5 |Informacion de seguridad de contenidos 7500 45
6 | Cdodigo Malicioso 2C00 10
7 | Intentos de Intrusién 4100 2
8 | Contenido Abusivo 1A00 1
9 |lIntrusion 5100 0
10 | Recopilacién de Informacion 3R00 0
Total 1509

Imagen 1.- Distribucién de tickets reportados durante febrero por tipo.

Respecto de la categoria “Vulnerabilidad”, recordamos lo esencial de realizar las actualizaciones de
nuestros programas en cuanto estan disponibles, ya que no hacerlo, en conjunto con la deficiencia
de las politicas de seguridad de muchas instituciones, aumentan su exposicién a ataques
cibernéticos.

Tipos de Tickets
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Matriz de clasificacion de incidentes de ENISA, Agencia de la Unién Europea para la Ciberseguridad: https://www.csirt.gob.cl/matriz-
clasificacion-incidentes/
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3.1. Distribucion mensual de tickets segln tipo de incidente reportado
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Imagen 2.- Distribucién mensual de tickets por tipo.

3.2. Tickets emitidos a instituciones publicas y privadas

Nuestra vinculacién con el sector privado es fundamental para contribuir a mantener un
ciberespacio mas seguro, ademas de proteger los sistemas e informacion de todos los chilenos. Y
para lograr esa vinculacidn, el intercambio de informacion y buenas practicas juegan un rol
fundamental.

Debido a lo anterior, adquirimos el compromiso de también alertar de situaciones o incidentes
riesgosos que se detectan en organizaciones privadas. Es asi como de 19% tickets totales
corresponde al sector privado.

Vulnerabilidad 54 973 1027
Disponibilidad 13 178 191
Otros 86 34 120
Fraude 80 33 113
Informacion de seguridad de contenidos 38 7 45
Cdédigo malicioso 10 0 10
Intentos de intrusion 0 2

Contenido abusivo 0 1
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Intrusién 0 0 0
Recopilacién de Informacion 0 0 0
Total 281 1228 1509

3.3. Estado de procesamiento de tickets durante enero

En febrero, el 52% de los tickets generados en el periodo logré ser cerrada exitosamente, mientras
el resto seguird siendo procesado en febrero.

En desarrollo 711
Cerrados 786
Total general 1509

3.4. Procedencia de tickets

Los tickets que procesa el CSIRT de Gobierno se pueden originar tanto interna como externamente.
Aquellos de origen interno (89% en febrero) fueron generados por sistemas propios del Ministerio
del Interior y Seguridad Publica, mediante software utilizado por el CSIRT, que también considera
los sensores que dan aviso o reportan desde otros servicios publicos y las Fuerzas Armadas.

Por otro lado, los tickets de origen externo (11%) provienen de proveedores vinculados al CSIRT via
contractual o que se generan a través de reportes ciudadanos a través nuestro call center y por
formulario web, alerta desde otros CSIRT internacionales, o por correos electronicos de empresas

privadas.
Servicios Internos 1339
Servicios Externos 170
Total Fuentes de Tickets 1509

c_sﬁiT Pagina 6 de 9




Informe
de gestion de
Seguridad Cibernética

4. Boletines de Seguridad Cibernética del mes

Los enlaces a continuacién corresponden a los boletines semanales publicados durante enero de
2022. Cada uno resume las actividades, alertas y vulnerabilidades comunicadas por el CSIRT de
Gobierno esa semana.

Boletin de Seguridad Cibernética n°136
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n136/

| Boletin de Seguridad Cibernética n®135
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n135/

La semana en cifras

Hash

126
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La semana en cifras

Hash

Boletin de Seguridad Cibernética n°138
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n134

https://www.csirt.gob.cl/media/2022/02/13BCS22-

000146-01.pdf
e & 557 Boletin dg Seguridad Cibernética N°130 z@%&
= s (] CSIRT
42 10 = ;

SHA

La semana en cifras
i Se advirtieron @

URL

Informadas
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5. Campanas de concientizacién durante febrero 2022

Para crear conciencia de los riesgos, amenazas y tendencias en el mundo digital, cada semana
difundimos en nuestra web y las cuentas del CSIRT de Gobierno en redes sociales, campafias
educativas, las que se encuentran disponibles en la seccién Recomendaciones de la pagina web del
CSIRT de Gobierno: https://www.csirt.gob.cl/recomendaciones/.

\ Ciberconsejos para proteger tus dispositivos loT
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

Ciberconsejos para una navegacion segura

para-proteger-dispositivos-iot/
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E- B CIBERCONSEJOS

CSIRT PARA UNA NAVEGACION

MAS SEGURA

Para navegar_ seguro e)
en redes sociales:

Nunca publiques datos persona-

les como nombres, rut u otros,

ya que pueden ser utilizados

o para descifrar contrasefias o
suplantar identidad.
Configura tu perfil en modo
privado y acepta solo a perso-
nas que realmente conoces.

Cuidado con el envio de

fotografias a videos. Otras

personas pueden acceder a t
ellas y utilizarlas para extor-

sionar
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Ciberconsejos para un teletrabajo mas seguro

- SeguridadCibernética

Cémo lograr una mejor Convivencia Digital para

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

nuestros nifos
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

para-un-teletrabajo-mas-seguro/

——
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CIBERCONSEJOS
PARA UN TELETRABAJO

MAS SEGURO

SI TRABAJAS DESDE
TU CASA O EN LA OFICINA:

1.- CUIDADO con correos
electronicos o llamados
falsos.

2.- SECRITICOcon la
informacitn que recibes.

CSIRT

Equipo oe Respuests te
i Segurdad ki

3.- AcTuALIZA el antivirus,
softwares y sistemas
operativos de tu computador.

4.- EVITA conectarte a internet
desde una Wi-Fi piblica a la
red institucional.

Ciberconsejos para lograr comunidades

convivencia-digital/

e ——
Ministerio del Interior y
Seguridad Pablica

# Ciberconsejos

CSIRT parauna convivencia digital
~mmme=— Sana entre nifos y jovenes

*©®
@
Ciberbullying: Abuso, acoso o

[ ] e humillacion constante entre
, escolares por medio de las

¢A qué se exponen los nifios
y jovenes en redes sociales?

redes sociales.

Acceso a contenido inapropiado:
e Los sitios a veces muestran comen-
+

tarios o imagenes maliciosos,

. agresivos, violentos o sexuales.

Sextorsion: Chantaje en el que
se amenaza a la victima con

la difusion de imagenes, videos
0 mensajes de contenido
sexual propios.

educativas mas seguras
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

comunidades-educativas/

—
‘Ministerio delInterior
e g bt Y

2 | CIBERCONSEJOS

CSIRT | para comunidades educativas
: * | Mas seguras

1 Escuelas y universidades son
atractivas para delincuentes
Acceso no autorizado a
plataformas escolares: Delincuentes

pueden robar identidades, realizar
1. declaraciones de impuestos falsas,
generar pagos a terceros, alterar el
registro de los alumnos y secuestrar
sitios web o cuentas de redes sociales,
entre otros riesgos.
Phishing y ransomware: Con listas de
correos de alumnos o funcionarios
pueden enviar emails, SMS o WhatsApp
haciéndose pasar por el colegio y robar
*  datos personales o convencer a sus
victimas de descargar programas
maliciosos, como los que posibilitan
el ransomware (cifrado de su PC para
exigir un rescate).

Firmado digitalmente
por CSIRT Gobierno
de Chile
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