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Gabiemo de Oule

1.- Introduccidn

A continuacion se resume la labor del Equipo de Respuesta ante Incidentes de Seguridad
Informética (CSIRT) de Gobierno durante enero de 2022. Se compendian asi los tickets que
procesamos, incluyendo el detalle de los tipos de incidentes reportados y datos como el porcentaje
de tickets que se reportaron al sector publico y privado.

Ademads, este informe mensual da cuenta de las alertas sobre campafias de phishing, malware,
creacion de sitios fraudulentos, vulnerabilidades y ataques de fuerza bruta informados mediante los
canales digitales del CSIRT de Gobierno a la ciudadania.

Para lograr informar oportunamente y las distintas amenazas a los que estdn expuestas las
personas, el CSIRT de Gobierno recibe la invaluable colaboracion de personas e instituciones que

notifican estos incidentes en cuanto los descubren. A todos ellos, les entregamos nuestros mas
sinceros agradecimientos. Esperamos seguir contando con su apoyo.

2.- Alcances del Informe

La informacion contenida en este informe proviene del proceso de notificacién de incidentes de
ciberseguridad del CSIRT de Gobierno, del analisis de casos, de las medidas preventivas aplicadas
internamente y a terceros como parte de la misidon de esta institucion, y de nuestra colaboracién
con organismos publicos y privados. De igual forma, los datos expuestos incorporan la informacion
publica emitida durante 2021.

El contenido del siguiente informe reune:

e Elanalisis de la gestion de tickets mensual.

e |adistribucion de los tickets analizados durante el afio.

e Elanalisis de los tipos de incidentes de acuerdo con 11 variables seleccionadas.
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3. Resumen mensual de tickets y tipos de incidentes reportados

Ante las diversas amenazas y peligros que abundan en el ciberespacio, el CSIRT de Gobierno notifica
a instituciones publicas y privadas de aquellos riesgos que considera mas probables de afectar a sus
sistemas. Es asi como en enero generamos 1.569 tickets, los que corresponden a distintas
categorias definidas® segun el tipo de incidente de seguridad informatica al que corresponden, y
ordenadas a continuacién segun su frecuencia:

“ Tipos de Tickets Cddigo Enero 2022

1 | Vulnerabilidad 9VvV00 1012
2 | Disponibilidad 6D00 291
3 | Otros 11000 120
4 | Fraude 8F00 103
5 |Informacion de seguridad de contenidos 7500 30
6 | Cdodigo Malicioso 2C00 8
7 | Intentos de Intrusion 4100 4
8 | Contenido Abusivo 1A00 1
S |Intrusion 5100 0
10 | Recopilacién de Informacion 3R00 0
Total 1569
Tipos de Tickets
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Imagen 1.- Distribucién de tickets reportados durante enero por tipo.

0,0%

1 Matriz de clasificacion de incidentes de ENISA, Agencia de la Unién Europea para la Ciberseguridad: https://www.csirt.gob.cl/matriz-

clasificacion-incidentes/
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Respecto de la categoria “Vulnerabilidad”, recordamos lo esencial de realizar las actualizaciones de
nuestros programas en cuanto estan disponibles, ya que no hacerlo, en conjunto con la deficiencia
de las politicas de seguridad de muchas instituciones, aumentan su exposicion a ataques
cibernéticos.

3.1. Distribuciéon mensual de tickets segun tipo de incidente reportado

Evolucion mensual de tickets
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Imagen 2.- Distribucion mensual de tickets por tipo.

3.2. Tickets emitidos a instituciones publicas y privadas

Nuestra vinculacién con el sector privado es fundamental para contribuir a mantener un
ciberespacio mds seguro, ademas de proteger los sistemas e informacion de todos los chilenos. Y
para lograr esa vinculacidn, el intercambio de informacion y buenas practicas juegan un rol
fundamental.

Debido a lo anterior, adquirimos el compromiso de también alertar de situaciones o incidentes
riesgosos que se detectan en organizaciones privadas. Es asi como de 19% tickets totales
corresponde al sector privado, proporcién ligeramente superior al 18% promedio de 2021.

Vulnerabilidad 71 941 1012
Disponibilidad 21 270 291
Fraude 86 34 120
Informacién de seguridad de contenidos 94 9 103
Otros 22 8 30
Contenido Abusivo 5 3 8

CSIRT
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Cddigo Malicioso 0 4 4
Intrusién 1 0 1
Recopilacion de Informacién 0 0 0
Intentos de Intrusion 0 0 0
Total 300 1269 1569

3.3. Estado de procesamiento de tickets durante enero

En enero, poco mas de la mitad de los tickets (50,7%) generados en el periodo logrd ser cerrada
exitosamente, mientras el resto seguird siendo procesado en febrero.

En desarrollo 773
Cerrados 796
Total general 1569

3.4. Procedencia de tickets

Los tickets que procesa el CSIRT de Gobierno se pueden originar tanto interna como externamente.
Aquellos de origen interno (89% en enero) fueron generados por sistemas propios del Ministerio
del Interior y Seguridad Publica, mediante software utilizado por el CSIRT, que también considera
los sensores que dan aviso o reportan desde otros servicios publicos y las Fuerzas Armadas.

Por otro lado, los tickets de origen externo (11%) provienen de proveedores vinculados al CSIRT via
contractual o que se generan a través de reportes ciudadanos a través nuestro call center y por
formulario web, alerta desde otros CSIRT internacionales, o por correos electronicos de empresas
privadas.

Servicios Internos 1406
Servicios Externos 163
Total Fuentes de Tickets 1569

4. Boletines de Seguridad Cibernética del mes
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Los enlaces a continuacion corresponden a los boletines semanales publicados durante enero de
2022. Cada uno resume las actividades, alertas y vulnerabilidades comunicadas por el CSIRT de

Gobierno esa semana.

Boletin de Seguridad Cibernética n°132
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n132/

Boletin de Seguridad Cibernética n°131
https://www.csirt.gob.cl/estadisticas/boletin-de-

seguridad-cibernetica-n131/
E— 0 7
i ?f‘J‘Ietin de %egurldadobernetlca t\f“131 {:433‘ A 5" |Boletin de Seguridaq Cibernética N°132 );";Q
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Boletin de Seguridad Cibernética n°134
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n134

Boletin de Seguridad Cibernética n°133

https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n133/
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Boletin de Seguridad Cibernética N°130
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5. Campanias de concientizacién durante enero 2022

Para crear conciencia de los riesgos, amenazas y tendencias en el mundo digital, cada semana
difundimos en nuestra web vy las cuentas del CSIRT de Gobierno en redes sociales, campafias
educativas, las que se encuentran disponibles en la seccién Recomendaciones de la pagina web del
CSIRT de Gobierno: https://www.csirt.gob.cl/recomendaciones/.

Ciberconsejos para un verano mas seguro Ciberconsejos para protegerse del ransomware
https://www.csirt.gob.cl/recomendaciones/ciberconsejos- | https://www.csirt.gob.cl/recomendaciones/proteccion-

del-ransomware/

——
Ministerio del Interior y Ministerio del Interior y
Seguridad Publica Seguridad Pablica

verano2022/

C|berconse]°s PROTEGERSE DEL RANSOMWARE

Antes de concretar Recomendaciones
un arriendo: para empresas

- @ CHEQUEI_A SU NOMEro de teléfono . (I\, REALIZAR
& y busca la direccion en Google d =
c‘ /_ Streel View. :

(2)) TEN ESPECIAL CUIDADO si L3
ﬁ forma de pago es distinta de la
g plalaferma gue publica el anuncio @ IMPLEMENTAR 515

- o sl piden adelantos Iar itar recibir
s\ - (3)) LAS FALSAS OFERTAS tambin
2 pueden involucrar phishing, que es
< cuando se incluye un link que
(jES('d!gd programas md‘l(ZK)S[J\I, [+]
‘b_—- — solicita datos personales.

Ciberconsejos para proteger nuestros datos en Internet Ciberconsejos conexiones a VPN
https://www.csirt.gob.cl/recomendaciones/ciberconsejos- = https://www.csirt.gob.cl/recomendaciones/ciberconsejos-
proteccion-de-datos/ vpn/

— I
Ministerio del Interior y Ministerio del Interior y
Seguridad Publica Seguridad Publica
CIBERCONSEJOS PARA

CSIRT PROTEGER NUESTROS CSIRT CONEXIONES VPN
& DATOS EN INTERNET

. - Significa red privada virtual
(.Que €5 | {virtual private network” y se

<Como protiger tus datos una YPN? | usa para conectar deforma mas
en Internet? segura uno 0 mas dispositivos a
internet. .
. Evita acceder a las redes wifi /

piblicas.

Revisa las URL y verifica que el
. sitio corresponda al que quieres
ingresar. Si no coincide, NUNCA
ingreses tus datos personales.

¢Como see —

. Cierra siempre todas sesiones. funci()na?

® Funciona como un tanel encriptado
por el que fluye el trafico de internet
haciay desde el dispositivo usando

Verifica que el sitio web tenga el
. candado de seguridad. Esto
asegura que la informacitn esta
cifrada y solo accedera a tus
datos el destinatario.

la VPN, datos a los cuales nadie no
autorizado puede tener acceso.
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CiberSucesos No. 13 | Ciudades inteligentes

https://www.csirt.gob.cl/recomendaciones/cibersucesos-

no-13/

Vol.N° 13
Nov. / Dic/2021

www.csirt.gob.cl

Tendencia: ! o
Una casa inteligente,
pero menos segura.

Internacional:
Lo que hace inteligentes
a las ciudades mas
“‘smart” del mundo

Nacional: Legal: Nanohistorias de
Implementacion de Nueva ley sobre Ciber
ciudades inteligentes delitos informaticos seguridad
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