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1. Resumen Ejecutivo

El presente informe contiene un resumen de la totalidad de los tickets procesados en el mes de
noviembre de 2021, entregando ademas la composicion de los tickets desagregados por categorias,
correspondientes al tipo de vulnerabilidad de las incidencias que originaron los tickets.

Este trabajo también da cuenta del porcentaje de tickets que fueron cerrados con éxito en el curso
de noviembre y la proporcion que queda por terminar, junto con las categorias de tickets que se
reportan a las instituciones publicas o privadas.

Asimismo, se detalla el origen o procedencia de la informacion que procesa el CSIRT de Gobierno —
si es interna o externa- y presenta el peso relativo que cada una de estas fuentes tiene dentro de la
demanda de trabajo que se recibié durante el mes.

Finalmente, se entrega un desagregado que permite conocer la participacién —en cantidades y
términos porcentuales- de las diversas fuentes externas que componen la actual generacién de
tickets desde ese origen de procedencia.
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2. Alcances del Informe

La presente informacién proviene de la gestion del CSIRT de Gobierno, en el marco del proceso de
notificacién a entidades, instituciones y organismos afectados, resultado a su vez de las actividades
desarrolladas por nuestro equipo 24/7 durante un mes, como las siguientes:

= Gestion y seguimiento de los tickets generados, validando las acciones que se tomaron con
el ticket enviado al organismo gubernamental afectado.

= Reporte de vulnerabilidades de aquellos tickets, una vez validado que la falla de seguridad
siga presente.

*  Generacion de andlisis y reporte de las vulnerabilidades detectadas dentro de la RCE? (falta
de cifrado, CMS obsoletos, credenciales recuperadas, servidores desactualizados, puertos
expuestos, phishing, defacement, entre otros).

= Seguimiento a los tickets reportados (contacto mediante llamada telefénica y/o correo
electronico) para validar qué acciones ha tomado la entidad reportada con la informacion
de la vulnerabilidad detectada.

= Analisis y monitoreo de un listado de alrededor de 4.200 sitios gubernamentales, utilizando
las plataformas Splunk, Pingdom y PRTG.

=  Monitoreo de los dispositivos de las instituciones de la RCE.
= Generacion de tickets para notificar a los organismos afectados ante la identificacion de

cualguier eventualidad en los dispositivos y sitios dentro del alcance de monitoreo del
CSIRT.

1 RCE: Red de Conectividad del Estado

CSIRT

Pagina 4 de 14




.
Z4  Informe

CSIRT de gestion de

Seguridad Cibernética

3. Tipos de Tickets

En la siguiente tabla se expone las categorias de tickets, generados por el CSIRT de Gobierno. Estas
tipologias son definidas segln la matriz de clasificacion de incidentes de la ENISA (Agencia de la
Unidén Europea para la Ciberseguridad) en 10 categorias relacionadas a incidentes de seguridad
informatica y acciones preventivas y operacionales, programadas de las instituciones que resultan
en la interrupcién parcial de un servicio.

El grafico bajo la tabla muestra la misma informacién, pero como una distribucion en términos
porcentuales.

1 Vulnerabilidad 9V00 1288

2 Disponibilidad 6D00 337

3 Informacion de seguridad de contenidos 7500 167

4 Fraude 8F00 118

5 Otros 11000 106

6 Cdédigo Malicioso 2C00 16

7 Recopilacién de Informacion 3R00 3

8 Contenido Abusivo 1A00 1

9 Intrusion 5100 0

10 Intentos de Intrusidn 4100 0

Total 2036
Tabla 1 - Total Tipos de Tickets
Tipos de Tickets
70,0% o205
60,0% W Vulnerabilidad
m Disponibilidad
S0.0% m Informacién de seguridad de contenidos
40,0% B Fraude
)  Codigo Malicioso
00 M Recopilacion de Informacién
m Contenido Abusivo

20,0% 16,6%

H Intentos de Intrusion

- -
10,0% Intrusién

8,2%
5,2% 5,8%
0,0%

llustracién 1 - Tipos de tickets
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La siguiente tabla muestra los cambios en el ranking que experimentan los tipos de tickets
generados por el CSIRT de Gobierno en noviembre, en comparacion con el mes anterior.

1 (Vulnerabilidad Vulnerabilidad 1
2 |Disponibilidad Disponibilidad }
3 |Informacion de seguridad de contenidos Informacion de seguridad de contenidos %
4 |Otros Fraude A | |
5 |Fraude Otros L J L 5
6 [Codigo Malicioso Codigo Malicioso %
7 |Recopilacion de Informacion Recopilacion de Informacion i
g |Intentos de Intrusion Contenido Abusivo A

9 |Contenido Abusivo Intrusicn  J | 5
10|Intrusion Intentos de Intrusion L J | |

Tabla 2 - Ranking de Alertas Recibidas
c_;;’f?m Pagina 6 de 14
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4. Tipos de Tickets Publicos y Privados

Numero de tickets de noviembre, segun fueron reportados a instituciones publicas o privadas,
ordenados segln las categorias presentadas anteriormente.

Vulnerabilidad 95 1193 1288
Disponibilidad 20 317 337
Informacién de seguridad de contenidos 145 22 167
Fraude 110 8 118
Otros 61 45 106
Cdédigo Malicioso 14 2 16
Recopilacion de Informacién 3 0 3
Contenido Abusivo 1 0 1
Intrusion 0 0 0
Intentos de Intrusidn 0 0 0
Total 449 1587 2036

Tabla 3 - Tickets a Instituciones Publicas y Privadas

El siguiente grafico expone el porcentaje de tickets enviados a instituciones publicas o privadas.

Tickets a Instituciones Publicas y Privadas

W Privado ®m Publico

llustracidon 2— Tickets a Instituciones Publicas y Privadas
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5. Estado de Ticket Procesados en el Presente Mes

La siguiente tabla y grafico de distribucién muestra el estado de los tickets procesados en
noviembre de 2021. De un total de 2.036 tickets, 1.325 fueron cerrados exitosamente, lo que
representa un 65% de eficacia, mientras que 711 tickets (35%) siguen en desarrollo para terminar
de ser procesados en el periodo siguiente.

En desarrollo 711
Cerrados 1325
Total general 2036

Tabla 4 - Total Estado de Ticket

Total Estado de Tickets

HEn desarrollo W Cerrados

llustracién 3 - Total Estado de Tickets
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6. Procedencia de Generacidn de Tickets

En la siguiente tabla se presenta la composicién -del origen de los tickets (interna o externa)- que
procesd el CSIRT de Gobierno durante el mes de noviembre de 2021.

Los tickets de origen interno son aquellos generados por sistemas propios del Ministerio del Interior
y Seguridad Publica, mediante el software que utiliza el CSIRT -que también considera los sensores
gue dan aviso o reportan- desde otros servicios publicos o las Fuerzas Armadas.

Por otro lado, los tickets externos son los provenientes de proveedores vinculados al CSIRT via
contractual o que se generan a través de nuestro call center, por formulario web, por medio de
otros CSIRT internacionales o por correos electrénicos de empresas privadas.

Servicios Internos 1866
Servicios Externos 170
Total Fuentes de Tickets 2036

Tabla 5 - Fuentes de Servicios (Interna y/o Externa)

Un 92% de la demanda de trabajo que recibié CSIRT en el pasado mes de noviembre tiene un
origen interno, mientras que el 8% restante proviene de fuentes externas.

Tipos de Servicios

M Servicios Internos M Servicios Externos

Ilustracion 4- Distribucidn Porcentual de Origen de Tickets
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7. Fuentes de Tickets Externos

En la siguiente tabla se da cuenta de las fuentes externas que dieron origen a tickets en noviembre
de 2021.

Generados via Formulario web 104
Generados via Email 48
Generados via Call center 12

Generados via Internacionales

Generados via Redes sociales

Generados via Proveedor de servicio
Total 170

Tabla 6 - Fuentes de Origen Externo de Tickets

En noviembre de 2021, el porcentaje mayor de tickets externos fueron generados via formulario
web, con un 61,2% de participacién. En segundo lugar, aquellos via email” con un 28,2%.

Tipos de Servicios Externos

70,0%

61,2%

60,0%
50,0%
40,0%

28,2%

7,1%
2,4%
0,6% 0,6%
.

®m Formulario web ~ mEmail mCall center  ®Internacionales ~ MRedessociales M Proveedor de servicio

30,0%

20,0%

10,0%

llustracidn 5- Tipos de servicios externo
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8. Boletines con resimenes de alertas y vulnerabilidades del mes

Los enlaces que se comparten a continuacién, corresponden a los boletines semanales publicados
durante noviembre, que contienen el resumen de las actividades realizadas por el CSIRT de
Gobierno, y que fueron publicados semanalmente en el sitio web www.csirt.gob.cl.

\ Boletin de Ciberseguridad n°122 Boletin de Ciberseguridad n°123

https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n122/ seguridad -cibernetica-n123-2/

Boletin de Seguridad Cibernética N*123
CSIRT S I RT

La semana en cifras La semana en cifras

Boletin de Seguridad Cibernética N"122 fﬁ@

CSIRT

Informadas

Boletin de Ciberseguridad n°124 Boletin de Ciberseguridad n°125
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n124/ seguridad-cibernetica-n125/

,
B = poletin de Seguridad Cibernética N*124 {«3}
CSIRT

La semana en cifras La semana en cifras

Boletin de Seguridad Cibernética N*125 )2-.“;,

CSIRT

tormadas
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9. Sintesis de gestidn sobre concientizacidn y buenas practicas

Los siguientes enlaces corresponden a las campafias de concientizacion y buenas practicas
publicadas por CSIRT durante noviembre, disponibles en csirt.gob.cl/recomendaciones.

ciberseguridad de las pymes Ciberseguridad
https://www.csirt.gob.cl/recomendaciones/ciberguia-para-  https://www.csirt.gob.cl/recomendaciones/cibersucesos-
las-pymes/ especial-mes-ciberseguridad/

_—— e 601 W ST g0

I CIBER cster
SUCESOS . zx/,

& |CIBERGUIA PARA CIAL 4
SIRT | LAS PY

Kits de herramientas para mejorar la CiberSucesos ESPECIAL Mes de la

Mes de Ciberseguridad 4 *Ha

AT
VIEDS

Ciberconsejos: COmo cuidarnos de las fake news  Ciberconsejos para protegernos de la violencia

en estas elecciones de género en linea
https://www.csirt.gob.cl/recomendaciones/ciberconsejos- = https://www.csirt.gob.cl/recomendaciones/ciberconsejos-
fake-news-elecciones2021/ violencia-de-genero/

Seguridad Publica

CIBERCONSEJOS DE SEGURIDAD
PARA PROTEGERSE DE LA

CIBERCONSEJOS DE SEGURIDAD | 2
: CSI RT
VIOLENCIA DE GENERO EN LINEA

CS 1 RT PARA EVITAR FAKE NEWS

En tiempo.de elecciones

¢Qué es la violencia

de género en linea?
Se entiende como acoso en
linea a la difusion de datos
personales, sextorsion, hosti-
gamiento, abuso sexual, entre
otras formas de manifestacion,
mediante canales digitales.

Literalmente “noticias falsas",

son una forma de desinformacion,
hechos o datos falsos que son
difundidos como verdaderos con

la intension de engaiiar a la "
poblacién. En tiempos de eleccio-
nes se multiplican, buscando

influir en la intencion de voto de

las personas con mentiras.
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Ciberconsejos para prevenir estafas en la
plataforma de streaming Twitch

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

twitch/

—s
Ministerio del Interior y

Seguridad Publica

284 CIBERCONSEJOS DE SEGURIDAD
PARA PREVENIR ESTAFAS
(ﬂl’ POR TWITCH

‘i

¢Qué es Twitch?

» Es una plataforma de streaming
que permite realizar y ver trans-
misiones en vivo sobre diferentes
temas, y donde los “streamers”
pueden ganar dinero con su
contenido.

@ En sus inicios sélo era posible ver
partidas de videojuegos, pero
graciasa su popularidad, hoy se
puede acceder a contenido
deportivo o entrar a una

s clase de masica en directo.

Ciberconsejos para evitar caer en estafas esta
Navidad

Ciberconsejos para comprar con seguridad este

Black Friday

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-
black-friday-2021/

ﬁqs;‘ CIBERCONSEJOS PARA UN
CSIRT BLACKFRIDAY SEGURO

Q SI RECIBES UN CORREO
inesperado con enlaces o
archivos adjuntos sobre una
oferta especial, descartalo,
podria tratarse de una estafa

° de phishing.

SI1 BUSCAS una buena oferta,
hazlo directamente en los
sitios web oficiales de las
tiendas comerciales.

CYBERDATO: Mas de 500
tiendas online y 933 ubicacio
nes fisicas seran parte.

Verifica las webs oficiales
en blackfridayccs.cl

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

navidad-2021/

P

Ministerio del Interior y
Seguridad Publica

{ aBERCONSEJOS DE SEGURIDAD

ESTAFAS ESTA NAVIDAD

REVISA Y ASEGURATE
ANTES DE HACER CLIC:

En internet hay muchos sitios que
parecen ser tiendas, pero son solo
fachadas para estafar o robar nues-
tros datos, especialmente informa-
cion de tarjetas bancarias.

Por eso, es recomendable comprar
en tiendas conocidas, ingresando sus
direcciones web directamente en el
navegador, evitando hacer clic en
anuncios de las redes sociales, y
seguir siempre las recomendaciones
a continuacion.
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Actualidad

CSIRT informa de nueva campafia con el malware Emotet y comparte loC para monitoreo

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT de Gobierno, informd a
fines de noviembre de la deteccion de una nueva campafia de malware a través de correos
electronicos, enfocada en difundir el peligroso programa Emotet. Para revisar todos los detalles e
indicadores de compromiso (loC) Utiles para reducir la efectividad de esta campafia maliciosa, se
sugiere revisar el siguiente informe: https://www.csirt.gob.cl/noticias/emotet-2021-ioc/.

Emotet es considerado altamente peligroso, ya que no es facil de identificar y es de rapida
propagacion. Por esto, el CSIRT de Gobierno recomienda estar alertas y reforzar las medidas de
seguridad de cada de las instituciones. Para ello, sugerimos:

- Mantener actualizados los sistemas operativos, navegadores y complementos, ademas de
sistemas antivirus y antimalware.

- Aumentar las medidas de seguridad de los programas antispam o poner en cuarentena los
archivos .zip que incluyan una contrasefia, con tal de realizar una revisién preventiva.

- Educar a los funcionarios para que no descarguen archivos ni ingresen a enlaces de correo
de remitente desconocido. Se recomienda compartir esta campafia a sus trabajadores:
csirt.gob.cl/media/2021/04/CSIRT-de-Gobierno-Campa%C3%Bla-Emotet-1.pdf.

Solicitamos informar al CSIRT de Gobierno si detectan este tipo de correos electrénicos o si sufren
una afectacion de los sistemas para apoyar cualquier incidente.

Caracteristicas de esta nueva campafia

Estas nuevas apariciones de Emotet tienen un comportamiento diferente al de ocasiones
anteriores. Asi, para que malware no sea detectado por programas de ciberseguridad, el atacante
adjunta a su correo electrénico un archivo .zip, junto a la contrasefia para descomprimirlo. Hecho
esto, el usuario encontrara un archivo .doc, el que a su vez incorpora un script ofuscado.

Si el usuario ejecuta este documento, el script comienza a buscar en internet sitios donde se ha
alojado previamente un archivo DLL malicioso para su descarga, infectando el equipo. También se
ha detectado Emotet en archivos de Excel (.xIsm), o directamente en enlaces de descarga.
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