Ministerio del Interior y
Seguridad Pablica

Informe 3
CSIRT degestion de

“Seguridad Cibernética
r\7 D2 de noviembre 2021

@4 A T 4 00d01 o

00 10 1
10100 1

000 0

11010 1

011011
100010



S -
#4  Informe &

d - d .‘ 4
CSIRT e gestion de a |

Seguridad Ciberneétic

Indice
1. RESUMEN EJECUTIVO ..ttt ettt e ettt e e ettt e e e e nta e e e st e e enaeeeeennneeas 3
2. AICANCES el INTOIME .ttt ettt e e et et e e enra s 4
3. TIPOS A TICKEES 1oviiiiiitiecte ettt ettt ettt ettt et e et e e tt e tb e e tb e et e abeeabeetbeenaeenbeanbeas 5
4. Tipos de Ticket PUBIICOS Y PrivadOs ....c..oviiiiiiiiii et 7
5. Estado de Tickets Procesados en el Presente MES ..ottt 8
6. Procedencia de Generacion de TICKETS .....ciiriiiiiiiic e 9
7.  Fuentes de Origen EXErn0 de TICKELS . ..oiiiiiiiiii et 10
8. Boletines con resimenes de alertas y vulnerabilidades del mes .........ccccooeeviiiiiiiiciicice, 11
9. Sintesis de gestidn sobre concientizacion y buenas practicas.......cccocevvveeieiiiiiecicciecieeee, 12
L0, ACTUBIIAAT. 1ttt ettt e 14

indice de llustraciones
HUSEracion 1 - TIPOS A HICKETS......ciuiiiiiicie ettt ettt ettt eae e 5
llustracion 2 - Tickets a Instituciones PUblicas y Privadas........cccocoveiiiiiiiiiiiccicccceeeeeeeee e, 7
llustracion 3- Total EStado de TICKETS ...iiiiiiiiiiie e 8
llustracion 4- Distribucion porcentual de origen de ticket ..., 9
[lustracion 5- TIPOS dE SEIVICIOS EXEEIMOS. ...c.iicveiveriee ettt ettt ettt et et eve e et aer s b snaseneas 10

{ndice de Tablas
Tabla 1 - Total TIPOS A8 TICKETS ....ccveeieieceiecee ettt e, 5
Tabla 2 - Ranking de Alertas RECIDIAAS .....c.viiui i, 6
Tabla 3 - Tickets a Instituciones PUblicas y Privadas ........cc.ooeioiiiiiie e, 7
Tabla 4 - Total EStado de TICKET c.ouiiiiiiie et 8
Tabla 5 - Fuentes de Servicios (INterna /0 EXLEING) c..c.oveoioeieeeeece e, 9
Tabla 6 - Fuentes de Origen EXterno de TiCKeTS .. ...i i iiiie e 10

c_s,ﬁ?ﬂ Pagina 2 de 17



file:///C:/Users/pquezada/Desktop/CARPETAS/CARPETAS%2013BCS/MENSUAL/IGMCSIRTOCTUBRE2020.docx%23_Toc55306159

o] nforme >
t
CSIRT e gestion de aqj

Seguridad Cibernétic

1. Resumen Ejecutivo

El presente informe contiene un resumen de la totalidad de los tickets procesados en el mes de
octubre de 2021. El documento muestra la composicidn de los tickets desagregados por categorias
que corresponden al tipo de vulnerabilidad de las incidencias que originaron los tickets.

El informe también da cuenta del porcentaje de tickets que fueron cerrados con éxito en el curso del
mes de octubre y también muestra la proporcién de aquellos que quedan por terminar.

Asimismo, en este documento se muestra por categorias los tipos de tickets que se reportan para
notificar a las instituciones publicas o privadas.

Este reporte mensual muestra, ademads, el origen o procedencia de la informacién que procesa CSIRT
—si es interna o externa- y presenta en términos porcentuales el peso relativo que cada una de estas
fuentes tiene dentro de la demanda de trabajo que se recibid durante el mes.

Adicionalmente, también se entrega un desagregado con el detalle que permite conocer la
participacion —en cantidades y en términos porcentuales- de las diversas fuentes externas que
componen la actual generacidn de tickets desde ese origen de procedencia.
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2. Alcances del Informe

La informacion que se muestra en el presente informe proviene de la gestion de CSIRT en el marco
del proceso de notificacion a entidades, instituciones y/u organismos afectados. Esa informacion se
produce como consecuencia de las actividades desarrolladas por el equipo 24/7 en un mes. A
continuacion, se enumera resumidamente esas actividades:

Gestion de tickets generados, efectuando seguimiento y validando las acciones que se
tomaron con el ticket enviado al organismo gubernamental afectado.

Reporte de vulnerabilidades de aquellos tickets precedentes una vez validado que la falla de
seguridad se encuentre aln presente.

Generacion de analisis y reporte de vulnerabilidades detectadas dentro de la RCE! (falta de
cifrado, CMS obsoletos, credenciales recuperadas, servidores desactualizados, puertos
expuestos, phishing, defacement, etc...).

Seguimiento a los tickets reportados (contacto mediante llamada telefénica y/o correo
electronico) para validar qué acciones ha tomado la entidad reportada con la informacion de
la vulnerabilidad detectada.

Analisis y monitoreo de un listado de 4.200 sitios aproximadamente los cuales corresponden
a portales gubernamentales, a los que se ha validado su estatus utilizando las plataformas
Splunk, Pingdom y PRTG.

Monitoreo de los dispositivos de las instituciones que se encuentran conectadas dentro de
la RCE.

Generacion de tickets para notificar a la entidad u organismo afectado ante la identificacion
de cualquier eventualidad sucedida con los dispositivos y sitios que se encuentran dentro del
alcance de monitoreo de CSIRT.

1 RCE significa Red de Conectividad del Estado

CSIRT
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3. Tipos de Tickets

En la siguiente tabla se expone las categorias, o tipos de tickets, que son generados por el equipo
CSIRT. La informacidn se presenta ordenada de mayor a menor, respecto de la cantidad de tickets
que se generd por cada tipologia. Los cuales se agrupan segun la matriz de clasificacién de incidentes
de ENISA (Agencia de la Unidn Europea para la Ciberseguridad) en 10 categorias relacionadas a
incidentes de seguridad informatica y acciones preventivas y operacionales, programadas de las
instituciones que resultan en la interrupcién parcial de un servicio. Mas abajo se muestra un grafico
gue refleja esta misma informacién, pero como una distribucidn en términos porcentuales de lo que
representa la participacién de cada tipo de ticket dentro del total de la demanda de trabajo que
recibe y procesa CSIRT.

1 Vulnerabilidad 9VvV00 1158
2 Disponibilidad 6D00 340
3 Informacién de seguridad de contenidos 7S00 131
4 Otros 11000 115
5 Fraude 8F00 78
6 Cdédigo Malicioso 2C00 21
7 Recopilacion de Informacién 3R00 6
8 Intentos de Intrusidn 4100 2
9 Contenido Abusivo 1A00 1
10 Intrusion 5100 1
Total 1853

Tabla 1 - Total Tipos de Tickets

Tipos de Tickets
70%
62,4%

o
60% W Vulnerabilidad

m Disponibilidad
50% - . .
m Informacién de seguridad de contenidos

| Otros
40%
W Fraude
u Codigo Malicioso
W Recopilacidn de Informacion
0% 18,3% m Contenido Abusivo
m Intentos de Intrusion

10% W Intrusién
6

7.1% 6,2%
- -
1,1% 0,3% 0,2% 0,1% 0,1%

llustracién 1 - Tipos de tickets
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En la siguiente tabla se muestran la tendencia y los cambios en el ranking que experimentan los tipos
de tickets generados por CSIRT en el mes de octubre, respecto a septiembre de 2021.

Como se aprecia en la tabla, los tickets de las categorias de disponibilidad, Informacion de seguridad
de contenidos, fraude y contenido abusivo presentan una baja (hay menos tickets), mientras que
cinco categorias experimentan una tendencia creciente al comparar el mes de septiembre con el

pas

ado mes de octubre.

1 |Vulnerabilidad Vulnerabilidad A

2 |Disponibilidad Disponibilidad L

3 [Informacion de seguridad de contenidos |Informacion de seguridad de contenidos Y

4 |Fraude Otros A |
5 |Otros Fraude L i
& [Codigo Malicioso Codigo Malicioso A

7 [Contenido Abusivo Recopilacion de Informacion A |
g [Intrusion Intentos de Intrusion A |
9 [Recopilacién de Informacion Contenido Abusivo Y ! 5
10|Intentos de Intrusion Intrusian

Tabla 2 - Ranking de Alertas Recibidas
24

S

CSIRT
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En la siguiente tabla se presenta el desagregado de los tickets que fueron reportados a instituciones

publicas o privadas, por las distintas categorias presentadas.

Vulnerabilidad 33 1125 1158
Disponibilidad 26 314 340
Informacion de seguridad de contenidos 112 19 131
Otros 64 51 115
Fraude 69 9 78
Cdédigo Malicioso 18 3 21
Recopilacién de Informacion 5 1 6
Intentos de Intrusién 2 2
Contenido Abusivo 1 0 1
Intrusidn 0 1 1
Total 328 1525 1853

Tabla 3 - Tickets a Instituciones Publicas y Privadas

En el siguiente grafico expone el porcentaje de participacion que tiene cada destino de los tickets que
son enviados a instituciones publicas o privadas.

Tickets a Instituciones Publicas y Privadas

H Privado ® Publico

llustracidon 2— Tickets a Instituciones Publicas y Privadas
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5. Estado de Tickets Procesados en el Presente Mes

En la siguiente tabla y grafico de distribucion se muestra el estado de los tickets procesados en
octubre de 2021. Como se puede apreciar la cantidad de tickets abiertos o generados en el periodo
son un total de 1853 unidades. De este total, 1309 tickets fueron cerrados exitosamente, lo que
representa un 71% de eficacia, mientras que 544 tickets 29% siguen en desarrollo para terminar de
ser procesados en el periodo siguiente.

En desarrollo 544
Cerrados 1309
Total general 1853

Tabla 4 - Total Estado de Ticket

Total Estado de Tickets

H Endesarrollo W Cerrados

llustracién 3 - Total Estado de Tickets
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6. Procedencia de Generacidn de Tickets

En la siguiente tabla se presenta la composicién -del origen de los tickets- que procesd CSIRT para el
desarrollo de su labor durante octubre de 2021.

Como se aprecia en la tabla, los tickets se pueden originar tanto interna como externamente.

Los tickets de origen internos son todos aquellos que fueron generados por sistemas propios del
Ministerio del Interior y Seguridad Publica, mediante el software que utiliza CSIRT -que también
considera los sensores que dan aviso o reportan- desde otros servicios publicos o de las FF. AA.

Por otro lado, los tickets de origen externo son todos aquellos que provienen de proveedores
vinculados a CSIRT via contractual o que se generan a través de call center, por formulario web, por
medio de otros CSIRT internacionales, o por correos electrénicos de empresas privadas.

Servicios Internos 1642
Servicios Externos 211
Total Fuentes de Tickets 1853

Tabla 5 - Fuentes de Servicios (Interna y/o Externa)

Como se puede observar en el siguiente grafico, un 89% de la demanda de trabajo que recibié CSIRT
en el pasado mes de octubre tiene un origen interno, mientras que el 11% restante proviene de
fuentes externas.

Tipos de Servicios

M servicios Internos M Servicios Externos

llustracién 4- Distribucién Porcentual de Origen de Tickets
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7. Fuentes de Origen Externo de Tickets

En la siguiente tabla se presenta informacién que da cuenta de las fuentes externas que dieron origen
a tickets de esa procedencia durante octubre de 2021.

Generados via Formulario web 120
Generados via Email 39
Generados via Redes sociales 21
Generados via Call center 16
Generados via Internacionales 12
Generados via Proveedor de servicio 3
Total 211

Tabla 6 - Fuentes de Origen Externo de Tickets

El siguiente grafico de distribucidn muestra que en octubre de 2021 el porcentaje mayor de tickets
externos son generados por aquellos tickets que provienen de “via formulario web”, con un 56,9%
de participacion. En segundo lugar, se ubican aquellos tickets que provienen de “via email” con un
18,5% de contribucién.

Tipos de Servicios Externos

60,0%

56,9%

50,0%

40,0%

30,0%

18,5%

20,0%

10,0%

7,5%
5,7%
- - —
|

B Generados via Formulario web M Generados via Email B Generados via Redes sociales

10,0%

0,0%

B Generados via Call center B Generados via Internacionales B Generados via Proveedor de servicio

llustracidn 5- Tipos de servicios externo
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8. Boletines con resimenes de alertas y vulnerabilidades del mes

Los enlaces que se comparten a continuacion corresponden a los boletines semanales publicados
durante agosto, los que contienen el resumen de actividades realizadas por el CSIRT de Gobierno y

gue fueron publicadas en el sitio web www.csirt.gob.cl.

Boletin de Seguridad Cibernética n°119
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n119/

Boletin de Seguridad Cibernética n°118
https://www.csirt.gob.cl/estadisticas/boletin-de-

seguridad-cibernetica-n118/

a=

Boletin de Seguridad Cibernética N°119
. 4 !

Boletin de Seguridad Cibernética N°118

8052100128 01

BCS21C

La semana en cifras

Hash

72

SHA

La semana en cifras

[/ Hash

14

SHA

para vulnerabilidades |

https://www.csirt.gob.cl/estadisticas/boletin-de-

https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n121/

seguridad-cibernetica-n120/

57 Boletin de Seguri i ética N° )“Q‘:Q
guridad Cibernética N°120 Rt Al
CSIRT

La semana en cifras La semana en cifras
Se advirtieron @ —
h " Hash
Has! 4 ‘ as!
14 ’ 22
P whios | SHA

SHA

2 Parches

D= 250

abllidades
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9. Sintesis de gestidn sobre concientizacién y buenas practicas

A continuacién, las campafias de concientizacion y buenas practicas publicadas por CSIRT de
Gobierno durante octubre y disponibles en csirt.gob.cl/recomendaciones.

Campainia de ciberconsejos junto a

Campafia de ciberconsejos CSIRTAmericas |

CSIRTAmericas | Semana 1: Navegacion Segura
https://www.linkedin.com/posts/csirt-

gob mesdelaciberseguridad-csirtamericas-ciberconsejos-

Semana 2: Nifios, Nifias y Adolescentes
https://www.linkedin.com/posts/csirt-
gob mesdelaciberseguridad-csirtamericas-ciberconsejos-

activity-6855840753751470081-1ku2

activity-6855840753751470081-1ku2

Cybertips for a new To navigate the internet
CYBERSECURITY AWARENESS MONTH safely, follow these tips:

SAFE INTERNET BROWSING
e e P o—— CLEARyourbrowser's
cache and coockies to limit
&| thirdparty racking of what
YoU Visit on the Internst

-

»
USE incognita mode or
© [ r— > O = private bruwsm? to prevent
v _ & | some websites from
iF = T+ tracking your searches
= f‘ and briging

= il

Ciberconsejos para el

MES DE LA CIBERSEGURIDAD
NAVEGACION SEGURA

Ain)

Mrﬁ

AVOID connecting to public
wifi, especially to make
payments or share personal

or financial data

S

CSIRTAmericas
Network

EVITA acceder a enlaces
508pechos0s, UNos de 108
medios més utllizados
para redirigir a las victimas
a sitios maliciosos son
enlaces o hipervinculos

CIERRA |0 sesion cuando
finalices una actividad en
una pagina web a la que
——— hayas accedido con tus
=L credenciales (usuario y

contrasena)
NP}
P

NUNCA realice descorgas
de aplicaciones desde
péginas que no sean
oficiales

S

CSIRTAmericas
Network

Ciberconsejos para guiar a las personas Siete Grandes Ciberriesgos para Nifios, Nifias y
mayores en el mundo digital Adolescentes

csirt.gob.cl/recomendaciones/ciberconsejos-para-guiar-a-las-personas-
mayores-en-el-mundo-digital-una-nueva-guia-del-csirt-de-gobierno-para-
este-mes-de-la-ciberseguridad/

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD

NINOS, NINAS ¥ ADOLESCENTES

A{w ) e
He#

N

Cybertips for a new
CYBERSECURITY AWARENESS MONTH
CHILDREN AND ADOLESCENTS
Ee—r - — =

HABLA con tus hijos
sobre el uso de Internat y
redes sociales.

ACUERDA =n familia
paltas para el uso de la
tecnologia en case.

=% CUIDA ia huella digital
TP detus hijos y lo que publi-
«cas sobre ellos en redes

sociales,

CSIRTAmMericas
Network

5

Practice digital self-care
gch\\dren

on the Internet!

TEACH about safe use
and risks on the internat.

WA ACTIVATE privacy
options in social networks.
)

g+ - AVOID contact with

strangers cnd REPORT in
<case of being a victim.

o

CSIRTAmericas
Network

https://www.csirt.gob.cl/recomendaciones/siete-

grandes-ciberriesgos-nna/

P
CSIRT SONAS MAYORE

En el Mes de ta Ciberseguridad 2021

Siete grandes ciberriesgos
para Nifos, Nifas y

=
@\C» Adolescentes
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Campainia de ciberconsejos junto a

CSIRTAmericas | Semana 3: PYMES

SeguridadCiberneética

Campafia de ciberconsejos junto a

https://www.linkedin.com/posts/csirt-

gob mesdelaciberseguridad-csirtamericas-ciberconsejos-

CSIRTAmericas | Semana 4: Personas mayores

https://www.linkedin.com/posts/csirt-

gob mesdelaciberseguridad-csirtamericas-ciberconsejos-

activity-6858402129074278400-Td6H

activity-6861288721086521344-tvBp

Cybertips for a new
CYBERSECURITY AWARENESS MONTH

When working from home,
remember that the office's
security perimeter now
extends to your physical
location:

NEVER connect to your
ﬁ enterprise network without

a VPN. Always utilize the
] most secure means for

cennaction to corporata
networks.

o= - <

AﬁA

~ /™

‘21__
W= o

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD

PYMES

6%

CSIRTAmericas
Network

Para fortalecer la
ciberseguridad en tu
empresg, recuerda los
siguientes consejos:

REALIZA y VERIFICA
tus copics de seguridad de
ferma perisdica.

MANTEN octualizados
tus activos informaticos
recurrentemente.

@ FOMENTA una cultura
IE'I =5 dle ciberseguridad en W
[ organizacion

S

CSIRTAmericas
Network

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD

ADULTOS MAYORES
o —

RECUERDA Lo que publi-
cas dura para siampre,
cuande publices algo sn

o~ Internet compartes inadverti-
o <] domente datalles personales
! con extranos.

IGNORA 105 amails y man-
sojes que crean uno sensa-
cion de urgencia y requisren
que responc}c:s < Una crisis.
Suelen ser estafas.

SIEMPRE utiliza ciferentes

=~ cantrasenas para codo
cuentd, construye tu clave
combinando letras, nameros
y simbalos y no la relacianes

con informacion personal.

S

Every senior should
consider the following:

CSIRTAmericas
Network

Cybertips for a new
CYBERSECURITY AWARENESS MONTH

= n— . —— <
1 < g@ VERIFY web puges you visit to
by, 2ccess medical appaintments,

banks, pensions, among others.

NEVER PuBLISH family infor-
mation, [0 numbers or address
on sites such as Whatsapp, Fa-
cebook of YouTube.

BE AWARE you may suffer
fresu if you click an links from
emails, Whalsapp or SMS.

CSIRTAmericas
Netwaork

S/
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Seguridad Ciberneétic

Actualidad

Director del CSIRT resalta urgencia de nueva institucionalidad en Cuarto Seminario de Ciberseguridad
de la PDI y la Universidad Santa Maria

it 3] UNIVERSIDAD TECNICA
£ FEI
Gty

DERICO SANTA MARIA

Durante octubre tuvo lugar el Cuarto Seminario Internacional de Ciberseguridad, organizado por la
Policia de Investigaciones y la Universidad Técnica Federico Santa Maria, que bajo el titulo
«Hiperconectados: Riesgos, desafios y responsabilidades» reunié a destacadas personalidades de la
ciberseguridad en nuestro pais, como el senador Kenneth Pugh, el académico Xavier Bonaire vy el
director del CSIRT de Gobierno, Carlos Landeros. Este seminario se realiza cada afio en el marco del
Mes de la Ciberseguridad (https://www.mesdelaciberseguridad.cl/seminario/).

Landeros entregd en su presentacion «Evolucién del ecosistema de la ciberseguridad en Chile» una
muestra de cdmo el ambiente en esta materia ha ido cambiando en los Ultimos afios, en medio de
un crecimiento exponencial de los ataques informaticos y el avance de la transformacién digital y la
inteligencia artificial, entre otros cambios que exigen la creacidon de una Agencia Nacional de
Ciberseguridad (ANC) como la que busca generar el proyecto de Ley Marco de Ciberseguridad.

Mds informacion sobre el evento y la presentacién de Carlos Landeros para descargar en PDF, aqui:
https://www.csirt.gob.cl/noticias/cuarto-simposio-pdi-2021/.
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Ministerio de Ciencia presenta primera Politica Nacional de Inteligencia Artificial del pais, con un
importante componente de ciberseguridad

POLITICA
NACIONAL DE
INTELIGENCIA
ARTIFICIAL

Ministerio de
Tecnologia,

Conocimiento
e Innovacion

Gobierno de Chile

El Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacion presentd ayer la nueva Politica
Nacional de Inteligencia Artificial (disponible para su descarga aqui Politica Nacional de Inteligencia
Artificial (minciencia.gob.cl)), iniciativa inédita en el pais y que define los lineamientos estratégicos
gue seguiran las decisiones de la autoridad en términos de inteligencia artificial por la préxima
década.
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Esta «hoja de ruta» presenta 180 iniciativas y 70 acciones prioritarias, organizadas alrededor de tres
ejes: factores habilitantes, uso y desarrollo de Inteligencia Artificial en Chile y aspectos de ética y
seguridad, y fue desarrollada con la participacion de 9 mil personas, indica el ministerio, liderados
por un comité asesor multidisciplinario de 12 expertos.

La Politica nace de una solicitud efectuada por el Presidente Sebastidn Pifiera en agosto de 2019, y
hace mencidn explicita y reiterada a la ciberseguridad, y a las implicancias para bien y para mal que
tiene la extension del uso de inteligencia artificial (1A) para estas materias.

Asi, la ciberseguridad y sus ramificaciones vienen analizadas directamente en su propia seccién del
capitulo sobre Etica, Aspectos Legalesy Regulatorios. Es indispensable ignorar la ciberseguridad como
parte de la discusion sobre IA, explica el documento, ya que «el significativo aumento y complejidad
de los ciberataques ejecutados diariamente se suma a los diversos propdsitos e intereses que ellos
persiguen, asi como también a la multiplicidad de brechas, vulnerabilidades y vectores de ataque. Un
ciberataque puede llegar a ser tan efectivo y perjudicial como un ataque armado, y mas aun ante
posibles usos bélicos de estos sistemas automatizados».

Estos riesgos aumentan con la aplicacién de IA, agrega el texto, algo que ya esta sucediendo. Pero al
mismo tiempo «la IA se presenta como una nueva herramienta para mantener el ciberespacio libre,
abierto, seguro y resiliente y, con ello, cumplir los objetivos sefialados en nuestra actual Politica
Nacional de Ciberseguridad. De ahi la vinculacidon entre ambas Politicas. La IA, en general, puede
contribuir optimizando los tiempos de respuesta, la identificacion de vulnerabilidades, la deteccion
de intrusiones, fraudes o identificaciéon de malwares, ademas de identificar tendencias y/o elaborar
rankings de los riesgos relevantes en la red y analizar grandes volumenes de informacion de contexto
reduciendo al mismo tiempo la intervencion humana».

Mds detalles sobre lo estipulado por la Politica Nacional de IA respecto de la ciberseguridad, y un
enlace para descargar y leer la politica, aqui: https://www.csirt.gob.cl/noticias/politica-nacional-ia/.
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En la carrera de la ciberseguridad,
mantener el ritmo depende de todos

POR CARLOS LANDEROS,
director nacional CSIRT de
Gobierno, Ministerio del Interior
y Seguridad Publica.

uestro trabajo en el Equipo
de Respuesta ante
I de Seguridad

id
Informética (CSIRT) de la
Subsecretaria del Interior es una
tarea de nunca acabar. Pero, de
todos modos, no puedo sino
sentirme muy orgulloso de lo que
hemos logrado avanzar en la
historia del CSIRT, que dirijo desde
su nacimiento, en marzo de 2018
Nos ha tocado crear y fortalecer el
marco institucional de la
ciberseguridad en tiempos en que
esta se vuelve cada dia mas
importante, dada la transformacion
digital en la que nos encontramos
inmersos, y el salto hacia la
digitalizacion que ha supuesto la
pandemia.

Asi, la formalizacién del propio
CSIRT (realizada en 2019) y la
creacion de la Division de Redes y
Seguridad Informética del
Ministerio del Interior, jun
definicion de normas urgel
ciberseguridad para el se
plblico en el Instructivo
Presidencial No.8 de 2018, fueron

fortalecimiento
de nuestro marco institucional de
ciberseguridad, algo que ha hecho
a Chile avanzar en rankings
internacionales como el Global
Cybersecurity Index 2021 de la TU,
en el que avanzamos nueve
lugares a nivel mundial y dos en
América, y el Reporte Regional de
Ciberseguridad 2020 de la OEA,
que reconocié un importante
avance en relacion con la edicion
2016.

Es claro que adn tenemos
grandes pendientes: necesitamos
que el Congreso apruebe, cuanto
antes, proyectos que ya se
encuentran en sus manos, como la
nueva Ley de Delitos Informaticos
y la Ley de Proteccion de Datos
Personales, los cuales son

La ciberseguridad es un trabajo constante. Si en
un momento nos confiamos y sentimos que
estamos preparados para cualquier eventualidad,
las amenazas digitales encontraran una forma de
vulnerar nuestras defensas.

La ciberseguridad es una carrera constante y de nunca acabar.

proyectos transversales e
indispensables para mejorar la
seguridad digital del pais, por lo que
no se entiende que sigamos
esperando que sean ley.
Prontamente, presentaremos al
Congreso la Ley Marco, qui ard
ademés una nueva Agencia
Nacional de Ciberseguridad que
profundizara el rol del CSIRT con
nuevas atribuciones, combinando
la gobernanza en la materia, la
regulacion del sector privado
proteccion de las infraestructuras
criticas de informacion del pais.

Sin perjuicio de estos proyectos,
como CSIRT decidimos impulsar la

adopeion de mejores practicas de
ciberseguridad en sectores
privados estratégicos, a través de
la Subtel, el Coordinador Eléctrico,
la CMF y superintendencias como
la de Casinos y la de Seguridad
Social. Asf hemos podido
implementar las pr\r‘moa‘es normas
que contempla la Ley Marco a
sectores economicos clave, para
tener a nuestras principales
industrias listas para cuando la ley
sea promulgada y avanzar en la
mejora de estandares, lo que,
ademés, las hace mas
competitivas en mercados
extranjeros, donde adoptar normas

estrictas de ciberseguridad es un
requisito

Esta labor reflejs la importancia
que para nuestro gobierno tiene la
colaboracién pUblico-privada como
vehiculo para avanzar en
ciberseguridad, adelantdndose
incluso al trabajo legislativo. Y nos
recuerda que contar con
estandares comunes es clave,
porque el ecosistema de la
ciberseguridad es uno solo, y los
incidentes de una empresa o
industria terminan afectando a las
demés y a la poblacién en general

Esto es valido no solo a nivel de
empresas, sino de cada chileno.

Por eso, nuestra institucion publica
cada mes una revista de difusion
sobre temas de ciberseguridad y,
cada semana, distintos consejos
ilustrados y explicados en simple, a
través de nuestra web y redes
sociales en Twitter, Instagram y
Linkedin. Junto con este material
para el pablico general, el CSIRT ha
elaborado y publicado miles de
alertas sobre campanas de fraude,
phishing y vulnerabilidades, entre
otras amenazas informéticas, que
tienen como publico objetivo a los
encargados de ciberseguridad de
todo Chile

A proposito de llegar a todos los

Carlos Landeros, director

nacional CSIRT de Gobierno,
Ministerio del Interior y
Seguridad Publica.

chilenos, el CSIRT forma parte de
la iniciativa Cyberwomen Challenge
de la OEA, que redine una vez al
f s con habilidades en
idad, quienes compiten,
o] contactos y mo asus
pares para dedicarse a este rubro
con enorme potencial y un gran
déficit de profesionales,
especialmente mujeres. Ya que
hablamos de cooperacion
internacional, hemos avanzado en
el intercambio de informacion y
buenas practicas, a través de la
suscripcion de acuerdos con
Argentina, la OEA, Espana,
Ecuador, Israel, Colombia, el Reino
Unido y Estonia, ademés de
organismos internacionales
especializados como
CSIRTAmericas, Meridian y First
En definitiva, hemos avanzado
mucho, pero aun queda bastante
trabajo por delante, ya que la
ciberseguridad es una carrera
constante y de nunca acabar. Esto
nos obliga, como pas, a
profundizar nuestra
institucionalidad, a fomentar la
cooperacion publico-privada y a
formar cada ano a mas encargados
de ciberseguridad y expertos en
campos como la inteligencia
E |, que entiendan la
necesidad de mantenerse siempre
actualizados con lo Gltimo en
tecnologia, y que antes de
incorporar cualquier nuevo proceso
t logico, debemos considerar
cémo afectara esta
implementacion a nuestra
ciberseguridad

Con motivo del Mes de la Ciberseguridad, la Alianza Chilena de Ciberseguridad liderd un especial en
El Mercurio donde reunid la opinién de los principales actores de la materia en el pais. Entre ellos
estuvo, por supuesto, el CSIRT de Gobierno, que aporté con una columna de su Director Nacional,
Carlos Landeros.

Pueden leer el texto en su totalidad en nuestro sitio web: http://csirt.gob.cl/noticias/csirt-especial-
de-el-mercurio.
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