
  

http://cms-csirt.intranet.gov.cl/reportes/seguridad-en-el-estado-protocolos-ssl-tls-obsoletos/ 
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1. Resumen Ejecutivo 
 

El presente informe contiene un resumen de la totalidad de los tickets procesados en el mes de 
octubre de 2021. El documento muestra la composición de los tickets desagregados por categorías 
que corresponden al tipo de vulnerabilidad de las incidencias que originaron los tickets. 
  
El informe también da cuenta del porcentaje de tickets que fueron cerrados con éxito en el curso del 
mes de octubre y también muestra la proporción de aquellos que quedan por terminar. 
 
Asimismo, en este documento se muestra por categorías los tipos de tickets que se reportan para 
notificar a las instituciones públicas o privadas. 
 
Este reporte mensual muestra, además, el origen o procedencia de la información que procesa CSIRT 
–si es interna o externa- y presenta en términos porcentuales el peso relativo que cada una de estas 
fuentes tiene dentro de la demanda de trabajo que se recibió durante el mes.  
 
Adicionalmente, también se entrega un desagregado con el detalle que permite conocer la 
participación –en cantidades y en términos porcentuales- de las diversas fuentes externas que 
componen la actual generación de tickets desde ese origen de procedencia. 
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2. Alcances del Informe 
 
La información que se muestra en el presente informe proviene de la gestión de CSIRT en el marco 
del proceso de notificación a entidades, instituciones y/u organismos afectados. Esa información se 
produce como consecuencia de las actividades desarrolladas por el equipo 24/7 en un mes. A 
continuación, se enumera resumidamente esas actividades: 
 

 Gestión de tickets generados, efectuando seguimiento y validando las acciones que se 
tomaron con el ticket enviado al organismo gubernamental afectado. 
 

 Reporte de vulnerabilidades de aquellos tickets precedentes una vez validado que la falla de 
seguridad se encuentre aún presente. 
 

 Generación de análisis y reporte de vulnerabilidades detectadas dentro de la RCE1 (falta de 
cifrado, CMS obsoletos, credenciales recuperadas, servidores desactualizados, puertos 
expuestos, phishing, defacement, etc…). 
 

 Seguimiento a los tickets reportados (contacto mediante llamada telefónica y/o correo 
electrónico) para validar qué acciones ha tomado la entidad reportada con la información de 
la vulnerabilidad detectada. 
 

 Análisis y monitoreo de un listado de 4.200 sitios aproximadamente los cuales corresponden 
a portales gubernamentales, a los que se ha validado su estatus utilizando las plataformas 
Splunk, Pingdom y PRTG. 
 

 Monitoreo de los dispositivos de las instituciones que se encuentran conectadas dentro de 
la RCE. 
 

 Generación de tickets para notificar a la entidad u organismo afectado ante la identificación 
de cualquier eventualidad sucedida con los dispositivos y sitios que se encuentran dentro del 
alcance de monitoreo de CSIRT.  

                                                             
1 RCE significa Red de Conectividad del Estado 
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3. Tipos de Tickets 
 
En la siguiente tabla se expone las categorías, o tipos de tickets, que son generados por el equipo 
CSIRT. La información se presenta ordenada de mayor a menor, respecto de la cantidad de tickets 
que se generó por cada tipología. Los cuales se agrupan según la matriz de clasificación de incidentes 
de ENISA (Agencia de la Unión Europea para la Ciberseguridad) en 10 categorías relacionadas a 
incidentes de seguridad informática y acciones preventivas y operacionales, programadas de las 
instituciones que resultan en la interrupción parcial de un servicio. Más abajo se muestra un gráfico 
que refleja esta misma información, pero como una distribución en términos porcentuales de lo que 
representa la participación de cada tipo de ticket dentro del total de la demanda de trabajo que 
recibe y procesa CSIRT.  

 

N° Tipos de ticket Código Total 

1 Vulnerabilidad  9V00  1158 

2 Disponibilidad 6D00 340 

3 Información de seguridad de contenidos 7S00 131 

4 Otros 11O00 115 

5 Fraude 8F00 78 

6 Código Malicioso 2C00 21 

7 Recopilación de Información  3R00 6 

8 Intentos de Intrusión 4I00 2 

9 Contenido Abusivo 1A00 1 

10 Intrusión 5I00 1 

Total 1853 
 
Tabla 1 - Total Tipos de Tickets 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Ilustración 1 - Tipos de tickets 
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En la siguiente tabla se muestran la tendencia y los cambios en el ranking que experimentan los tipos 

de tickets generados por CSIRT en el mes de octubre, respecto a septiembre de 2021.  

Como se aprecia en la tabla, los tickets de las categorías de disponibilidad, Información de seguridad 
de contenidos, fraude y contenido abusivo presentan una baja (hay menos tickets), mientras que 
cinco categorías experimentan una tendencia creciente al comparar el mes de septiembre con el 
pasado mes de octubre. 
 
 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

Tabla 2 - Ranking de Alertas Recibidas 
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4. Tipos de Ticket Públicos y Privados 
 
En la siguiente tabla se presenta el desagregado de los tickets que fueron reportados a instituciones 
públicas o privadas, por las distintas categorías presentadas. 
 

Tickets Privado Público Total 

Vulnerabilidad  33 1125 1158 

Disponibilidad 26 314 340 

Información de seguridad de contenidos 112 19 131 

Otros 64 51 115 

Fraude 69 9 78 

Código Malicioso 18 3 21 

Recopilación de Información  5 1 6 

Intentos de Intrusión 0 2 2 

Contenido Abusivo 1 0 1 

Intrusión 0 1 1 

Total 328 1525 1853 
 

Tabla 3 - Tickets a Instituciones Públicas y Privadas 

 
En el siguiente gráfico expone el porcentaje de participación que tiene cada destino de los tickets que 
son enviados a instituciones públicas o privadas. 
 

 

      Ilustración 2–- Tickets a Instituciones Públicas y Privadas 
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5. Estado de Tickets Procesados en el Presente Mes 
 
En la siguiente tabla y gráfico de distribución se muestra el estado de los tickets procesados en 
octubre de 2021. Como se puede apreciar la cantidad de tickets abiertos o generados en el período 
son un total de 1853 unidades. De este total, 1309 tickets fueron cerrados exitosamente, lo que 
representa un 71% de eficacia, mientras que 544 tickets 29% siguen en desarrollo para terminar de 
ser procesados en el período siguiente. 
 

Total estado Ticket Total 

En desarrollo 544 

Cerrados 1309 

Total general 1853 

 
Tabla 4 - Total Estado de Ticket 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

Ilustración 3 - Total Estado de Tickets 
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6. Procedencia de Generación de Tickets 
 
En la siguiente tabla se presenta la composición -del origen de los tickets- que procesó CSIRT para el 
desarrollo de su labor durante octubre de 2021. 
 
Como se aprecia en la tabla, los tickets se pueden originar tanto interna como externamente. 
 
Los tickets de origen internos son todos aquellos que fueron generados por sistemas propios del 
Ministerio del Interior y Seguridad Pública, mediante el software que utiliza CSIRT -que también 
considera los sensores que dan aviso o reportan- desde otros servicios públicos o de las FF. AA. 
 
Por otro lado, los tickets de origen externo son todos aquellos que provienen de proveedores 
vinculados a CSIRT vía contractual o que se generan a través de call center, por formulario web, por 
medio de otros CSIRT internacionales, o por correos electrónicos de empresas privadas. 
 

Tipo de Fuente Cantidad de Tickets 

Servicios Internos 1642 

Servicios Externos 211 

Total Fuentes de Tickets 1853 
 

Tabla 5 - Fuentes de Servicios (Interna y/o Externa) 

 
Como se puede observar en el siguiente gráfico, un 89% de la demanda de trabajo que recibió CSIRT 
en el pasado mes de octubre tiene un origen interno, mientras que el 11% restante proviene de 
fuentes externas. 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

 

Ilustración 4- Distribución Porcentual de Origen de Tickets 
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7. Fuentes de Origen Externo de Tickets 
 
En la siguiente tabla se presenta información que da cuenta de las fuentes externas que dieron origen 
a tickets de esa procedencia durante octubre de 2021. 
 

Fuentes de Origen Externo de Tickets Cantidad de Tickets 

Generados vía Formulario web 120 

Generados vía Email 39 

Generados vía Redes sociales 21 

Generados vía Call center 16 

Generados vía Internacionales  12 

Generados vía Proveedor de servicio 3 

Total 211 

 
Tabla 6 - Fuentes de Origen Externo de Tickets 

 
El siguiente gráfico de distribución muestra que en octubre de 2021 el porcentaje mayor de tickets 
externos son generados por aquellos tickets que provienen de “vía formulario web”, con un 56,9% 
de participación. En segundo lugar, se ubican aquellos tickets que provienen de “vía email” con un 
18,5% de contribución. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustración 5- Tipos de servicios externo 
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8. Boletines con resúmenes de alertas y vulnerabilidades del mes 
 
Los enlaces que se comparten a continuación corresponden a los boletines semanales publicados 
durante agosto, los que contienen el resumen de actividades realizadas por el CSIRT de Gobierno y 
que fueron publicadas en el sitio web www.csirt.gob.cl. 
 

Boletín de Seguridad Cibernética n°118 Boletín de Seguridad Cibernética n°119 
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n118/  

https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n119/  

  

  

Boletín de Seguridad Cibernética n°120 Boletín de Seguridad Cibernética n°121 
https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n120/  

https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n121/  

  
  

 

 

http://www.csirt.gob.cl/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n118/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n118/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n119/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n119/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n120/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n120/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n121/
https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-cibernetica-n121/
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9. Síntesis de gestión sobre concientización y buenas prácticas 

A continuación, las campañas de concientización y buenas prácticas publicadas por CSIRT de 
Gobierno durante octubre y disponibles en csirt.gob.cl/recomendaciones. 
 

Campaña de ciberconsejos junto a 
CSIRTAmericas | Semana 1: Navegación Segura 

Campaña de ciberconsejos CSIRTAmericas | 
Semana 2: Niños, Niñas y Adolescentes 

https://www.linkedin.com/posts/csirt-
gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-
activity-6855840753751470081-1ku2  

https://www.linkedin.com/posts/csirt-
gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-
activity-6855840753751470081-1ku2  

 

 

 

 

Ciberconsejos para guiar a las personas 
mayores en el mundo digital 

Siete Grandes Ciberriesgos para Niños, Niñas y 
Adolescentes 

csirt.gob.cl/recomendaciones/ciberconsejos-para-guiar-a-las-personas-
mayores-en-el-mundo-digital-una-nueva-guia-del-csirt-de-gobierno-para-
este-mes-de-la-ciberseguridad/  

https://www.csirt.gob.cl/recomendaciones/siete-
grandes-ciberriesgos-nna/  

  

https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6855840753751470081-1ku2
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-guiar-a-las-personas-mayores-en-el-mundo-digital-una-nueva-guia-del-csirt-de-gobierno-para-este-mes-de-la-ciberseguridad/
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-guiar-a-las-personas-mayores-en-el-mundo-digital-una-nueva-guia-del-csirt-de-gobierno-para-este-mes-de-la-ciberseguridad/
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-guiar-a-las-personas-mayores-en-el-mundo-digital-una-nueva-guia-del-csirt-de-gobierno-para-este-mes-de-la-ciberseguridad/
https://www.csirt.gob.cl/recomendaciones/siete-grandes-ciberriesgos-nna/
https://www.csirt.gob.cl/recomendaciones/siete-grandes-ciberriesgos-nna/
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Campaña de ciberconsejos junto a 
CSIRTAmericas | Semana 3: PYMES 

Campaña de ciberconsejos junto a 
CSIRTAmericas | Semana 4: Personas mayores 

https://www.linkedin.com/posts/csirt-
gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-
activity-6858402129074278400-Td6H  

https://www.linkedin.com/posts/csirt-
gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-
activity-6861288721086521344-tvBp  

 

 
 

 

 
  

https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6858402129074278400-Td6H
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6858402129074278400-Td6H
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6858402129074278400-Td6H
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6861288721086521344-tvBp
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6861288721086521344-tvBp
https://www.linkedin.com/posts/csirt-gob_mesdelaciberseguridad-csirtamericas-ciberconsejos-activity-6861288721086521344-tvBp
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 Actualidad 
 

Director del CSIRT resalta urgencia de nueva institucionalidad en Cuarto Seminario de Ciberseguridad 

de la PDI y la Universidad Santa María 

 

Durante octubre tuvo lugar el Cuarto Seminario Internacional de Ciberseguridad, organizado por la 

Policía de Investigaciones y la Universidad Técnica Federico Santa María, que bajo el título 

«Hiperconectados: Riesgos, desafíos y responsabilidades» reunió a destacadas personalidades de la 

ciberseguridad en nuestro país, como el senador Kenneth Pugh, el académico Xavier Bonaire y el 

director del CSIRT de Gobierno, Carlos Landeros. Este seminario se realiza cada año en el marco del 

Mes de la Ciberseguridad (https://www.mesdelaciberseguridad.cl/seminario/). 

Landeros entregó en su presentación «Evolución del ecosistema de la ciberseguridad en Chile» una 

muestra de cómo el ambiente en esta materia ha ido cambiando en los últimos años, en medio de 

un crecimiento exponencial de los ataques informáticos y el avance de la transformación digital y la 

inteligencia artificial, entre otros cambios que exigen la creación de una Agencia Nacional de 

Ciberseguridad (ANC) como la que busca generar el proyecto de Ley Marco de Ciberseguridad. 

Más información sobre el evento y la presentación de Carlos Landeros para descargar en PDF, aquí:  

https://www.csirt.gob.cl/noticias/cuarto-simposio-pdi-2021/.   

 

 

https://www.mesdelaciberseguridad.cl/seminario/
https://www.csirt.gob.cl/noticias/cuarto-simposio-pdi-2021/
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Ministerio de Ciencia presenta primera Política Nacional de Inteligencia Artificial del país, con un 

importante componente de ciberseguridad 

 

El Ministerio de Ciencia, Tecnología, Conocimiento e Innovación presentó ayer la nueva Política 

Nacional de Inteligencia Artificial (disponible para su descarga aquí Política Nacional de Inteligencia 

Artificial (minciencia.gob.cl)), iniciativa inédita en el país y que define los lineamientos estratégicos 

que seguirán las decisiones de la autoridad en términos de inteligencia artificial por la próxima 

década.  
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Esta «hoja de ruta» presenta 180 iniciativas y 70 acciones prioritarias, organizadas alrededor de tres 

ejes: factores habilitantes, uso y desarrollo de Inteligencia Artificial en Chile y aspectos de ética y 

seguridad, y fue desarrollada con la participación de 9 mil personas, indica el ministerio, liderados 

por un comité asesor multidisciplinario de 12 expertos. 

La Política nace de una solicitud efectuada por el Presidente Sebastián Piñera en agosto de 2019, y 

hace mención explícita y reiterada a la ciberseguridad, y a las implicancias para bien y para mal que 

tiene la extensión del uso de inteligencia artificial (IA) para estas materias. 

Así, la ciberseguridad y sus ramificaciones vienen analizadas directamente en su propia sección del 

capítulo sobre Ética, Aspectos Legales y Regulatorios. Es indispensable ignorar la ciberseguridad como 

parte de la discusión sobre IA, explica el documento, ya que «el significativo aumento y complejidad 

de los ciberataques ejecutados diariamente se suma a los diversos propósitos e intereses que ellos 

persiguen, así como también a la multiplicidad de brechas, vulnerabilidades y vectores de ataque. Un 

ciberataque puede llegar a ser tan efectivo y perjudicial como un ataque armado, y más aún ante 

posibles usos bélicos de estos sistemas automatizados». 

Estos riesgos aumentan con la aplicación de IA, agrega el texto, algo que ya está sucediendo. Pero al 

mismo tiempo «la IA se presenta como una nueva herramienta para mantener el ciberespacio libre, 

abierto, seguro y resiliente y, con ello, cumplir los objetivos señalados en nuestra actual Política 

Nacional de Ciberseguridad. De ahí la vinculación entre ambas Políticas. La IA, en general, puede 

contribuir optimizando los tiempos de respuesta, la identificación de vulnerabilidades, la detección 

de intrusiones, fraudes o identificación de malwares, además de identificar tendencias y/o elaborar 

rankings de los riesgos relevantes en la red y analizar grandes volúmenes de información de contexto 

reduciendo al mismo tiempo la intervención humana». 

Más detalles sobre lo estipulado por la Política Nacional de IA respecto de la ciberseguridad, y un 

enlace para descargar y leer la política, aquí: https://www.csirt.gob.cl/noticias/politica-nacional-ia/.  

  

https://www.csirt.gob.cl/noticias/politica-nacional-ia/
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CSIRT de Gobierno participa con columna sobre ciberseguridad en especial de El Mercurio 
 

 
 
Con motivo del Mes de la Ciberseguridad, la Alianza Chilena de Ciberseguridad lideró un especial en 
El Mercurio donde reunió la opinión de los principales actores de la materia en el país. Entre ellos 
estuvo, por supuesto, el CSIRT de Gobierno, que aportó con una columna de su Director Nacional, 
Carlos Landeros. 
 
Pueden leer el texto en su totalidad en nuestro sitio web: http://csirt.gob.cl/noticias/csirt-especial-
de-el-mercurio.  

http://csirt.gob.cl/noticias/csirt-especial-de-el-mercurio
http://csirt.gob.cl/noticias/csirt-especial-de-el-mercurio
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